McKinsey
& Company

Internet industriel

des objets et technologies
avancées : les leviers
d’une transtormation

digitale réussie

Comment faire converger les opérations,
'organisation et la technologie pour généraliser
la création de valeur

Andreas Behrendt, Enno de Boer, Valerio Dilda, Tarek Kasah,
Bodo Koerber, Niko Mohr, Gérard Richter, Julie Rose et
Frangois Soubien /

Mars 2022







Préface

Advanced analytics, automatisation, Internet industriel
des objets (lloT), Industrie 4.0, machine learning,
intelligence artificielle (I1A), plateformes dans le cloud...
I'espace industriel foisonne aujourd’hui de technologies
avancées. Chacune de ces innovations a le potentiel

de stimuler la productivité des entreprises. Chez les
acteurs historiques, les technologies avancées peuvent
favoriser la création de nouveaux modeles économiques
axés sur le numérique et contribuer a améliorer
I'efficacité opérationnelle et I'expérience client en
matiére de production et de logistique. Les entreprises
manufacturieres qui effectuent une transformation de
leur modeéle ne peuvent plus rester dans une posture
d’'observation de ces tendances. Bon nombre de grandes
entreprises du secteur mettent déja ces technologies en
pratique, tout au moins dans une certaine mesure.

Parmi celles-ci, le potentiel de I'lloT — ou Industrie 4.0,
ces termes recouvrant dans ce document laméme
signification — est massif. Pourtant, si de nombreuses
entreprises manufacturieres testent aujourd’hui ces
approches digitales innovantes a travers des projets
pilotes, tres peu parviennent a faire passer leurs cas
d’'usage a grande échelle de maniére a générer des
retours sur investissement opérationnels et financiers
significatifs. Latendance conduisant a tomber dans

ce "piege des pilotes" s’explique probablement par

le fait que I'lloT est souvent considéré comme une
problématique technique dont la mise en ceuvre est a
confier en priorité a des spécialistes des technologies de
l'information (Tl) et des technologies opérationnelles (TO).

’expérience montre cependant que les efforts de mise
en place de I'lloT ne générent de gains économiques
réels que lorsque les dirigeants s’attachent a en favoriser
la mise en place a tous les niveaux de I'entreprise, ouvrant
la voie a une création de valeur durable et a grande
échelle. Par exemple, la connexion d’'une machine au
cceur de l'usine a Internet permet de réduire ses temps
d'arrét, grace a 'amélioration de sa productivité fondée
sur I'analytique. Mais si les processus connexes ne

sont pas modifiés et optimisés de la méme maniere, le
gain sera limité a I'unité concernée. Pour maximiser les
bénéfices liés al'lloT, les collaborateurs et les processus
doivent également évoluer pour tirer pleinement parti
des avantages des données associées, en recevant des
informations en temps réel (pour réagir plus rapidement),
ou de meilleure qualité (pour mener des actions plus
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ciblées). Cela nécessite 'engagement des dirigeants, afin
que le déploiement de I'lloT ne soit pas circonscrit aux
équipes informatiques mais reléve bien d’une dynamique
globale au sein de I'entreprise.

Le déploiement de I'lloT a large échelle peut aussi

se heurter a des obstacles techniques. Ainsi, de
nombreuses entreprises peinent encore a surmonter les
difficultés engendrées par la superposition de systéemes
et d’applications hétérogenes, ou a déterminer quels
systémes choisir pour appuyer quelles fonctions (par
exemple, des systeémes de gestion du cycle de vie des
produits, des systéemes de gestion intégrés — ERP —,
des outils de pilotage de la production ou de gestion

de la chaine d’approvisionnement). Se pose aussila
question de déterminer ou déployer ces systéemes: en
périphérie de réseau, sur le site de production ou dans
le cloud. Cette interrogation reléve de la gouvernance
entre les fonctions Tl et TO et impose de tenir compte des
impératifs en matiére de latence et de sécurité.

En raison de ces complexités, méme les acteurs qualifiés
de "bons éléves" en matiere d’lloT sont susceptibles

de rencontrer des difficultés s'ils ne prennent pas

soin de de s’inscrire dans une logique écosystémique.
Les écosystémes lloT techniques se développent

et s’Taméliorent en effet de jour en jour, et le mode
collaboratif peut procurer un avantage concurrentiel, en
particulier si les parties prenantes retenues possedent
une expertise dans des domaines tels que I'analytique,
I'lloT et les plateformes dans le cloud appartenant a

la pile de logiciels industriels. Au-dela de la nécessité
d’instituer ce type de collaborations, la complexité

des écosystemes émergents suscite également des
interrogations en matiére d’'investissement, de leadership
et de gouvernance.

La maitrise de ces sujets complexes implique de relever
le défide I'intégration des opérations, de 'organisation et
de latechnologie. Dans ce rapport, nous proposons des
reperes a suivre pour réussir sa transformation digitale,
en alignant efficacement ces trois spheres. Notre
objectif estici d’aider les acteurs leaders de I'industrie
manufacturiere et des technologies a naviguer avec
succes dans le paysage de I'lloT et a en capturer le plein
potentiel.
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Introduction

Les innovations observées dans la pile logicielle industrielle, de méme que les applications d’advanced
analytics, d’intelligence artificielle, de machine learning, ou encore de connectivité 5G, d’edge
computing et d’Internet industriel des objets (lloT) peuvent constituer de précieux atouts pour les
industriels. Pour de nombreuses entreprises manufacturieres, sélectionner la bonne technologie ne
constitue pas un défi majeur. En revanche, capter la valeur et mettre a I'échelle les cas d’'usage a forte
valeur ajoutée peut s’avérer plus complexe.

Alors qu'’il est en effet nécessaire d’optimiser les cas d’'usage par le digital, I'hétérogénéité des systemes
et des applications en place au sein de I'organisation peut constituer un obstacle. Cette multiplicité
découle souvent d'une conservation de logiciels existants, d’'opérations de croissance externe ou encore
de décisions d’approvisionnement décentralisées en matiére de solutions et de technologies. Ces
problématiques techniques, combinées aux écueils de I'imprécision du business plan et d’'un manque de
compétences, peuvent aboutir a un arrét des programmes engagés des la phase pilote, sans passage a
I'échelle. C'est ce que nous appelons le "pieége des pilotes".

Ces dernieres années, les avancées technologiques ont accéléré de maniere considérable, en particulier
dans le domaine de la connectivité et de I'intégration évolutive. Ces progrés permettent enfin aux
entreprises manufacturieres d’étendre la palette de solutions existantes tout en les affinant, plutét que
de les abandonner et de les remplacer. Si elles sont utilisées a bon escient, ces technologies ouvriront
les portes d’une mise a I’échelle des cas d’usage a valeur ajoutée, pour un colt marginal minimum.

Dans le cadre de nos recherches et de nos observations sur le terrain, nous avons remarqué que les
industriels qui adoptent une approche technologique intégrée sont ceux qui obtiennent les meilleurs
résultats. En effet, ils parviennent a capter une valeur commerciale par la digitalisation, et ce tout au long
de la chaine de valeur, depuis les fournisseurs jusgqu’aux clients. Dés les premiéres étapes du projet de
transformation, ils percoivent I'importance des changements a opérer en termes d’organisation comme
de technologies, et comprennent que ces évolutions doivent étre considérées de fagon globale.

Ce rapport porte sur la fabrication numérique et sur les changements organisationnels et
technologiques sous-jacents (figure 1).

Ila pour ambition d’apporter des éclairages approfondis et directement exploitables sur les

différentes problématiques soulevées par I'afflux de nouvelles technologies, qui sont autant de
catalyseurs d’affaires. Il vise également a déterminer I'approche a suivre pour extraire de la valeur de
ces technologies et mettre en place des cas d'usage a I'échelle. Un groupe d’experts de I'loT et de
I'industrie manufacturiére de McKinsey & Company alancé un effort de recherche pour comprendre

les catalyseurs qui sous-tendent cette génération de valeur a grande échelle par I'lloT. Ce document
synthétise les résultats de leurs travaux. Il explique pourquoi les entreprises doivent continuer a tirer
parti de latechnologie lloT et formule des préconisations sur la facon de procéder. Le rapport s’appuie et
sur les éclairages récents recueillis aupres de sources reconnues, et notamment :

— Lesétudes de McKinsey menées en partenariat avec le Forum Economique Mondial, dont une étude
menée aupres de 54 acteurs phares de la fabrication numérique : le Global Lighthouse Network,

— Lexpérience tirée de notre accompagnement d’entreprises manufacturiéres de premier plan, sur des
problématiques telles que la transformation lloT, les analytics et les transformations optimisées par
le cloud. Ces éclairages s’appuient sur les toute derniéres technologies en matiere de connectivité,
d’architecture de données et d’edge computing,

— Les principaux enseignements tirés de transformations digitales et data réussies, avec un accent
particulier sur latransformation et le développement des compétences, ainsi que sur la conduite du
changement,

1 "Global Lighthouse Network: Four durable shifts for a great reset in manufacturing", Forum Economique Mondial et

McKinsey & Company, septembre 2020.
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— Lestravaux et échanges approfondis menés par McKinsey auprées de centres de recherche
universitaires et d'associations professionnelles reconnus, complétés d’enquétes sectorielles.

Ce rapport n'est pas uniguement destiné aux responsables de la Tl, de la TO et du numérique dans
'environnement manufacturier. Il sS'adresse également aux responsables d’un large éventail de fonctions
et de domaines incluant les opérations, la chaine d’approvisionnement, ou encore l'ingénierie des
processus et des services.

Figure1

Capitaliser sur I'Internet industriel des objets nécessite d’adopter une approche intégrée,
pour réaliser une transformation de bout en bout qui concernera a la fois les opérations,
I'organisation et la technologie
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L’objet de cette étude

Imposer une cadence soutenue pour garantir une exécution de haut niveau
et générer de la valeur financiére par un pilotage fin des initiatives financieres
ainsi que des objectifs et des résultats clés a atteindre

Instaurer une politique de transparence financiére et mettre en place
des leviers d'extraction de valeur liés au compte de résultat, pour que
les améliorations réalisées sur le terrain se traduisent en gains financiers

Favoriser I'évolution de I'état d’esprit et des comportements nécessaires
au fonctionnement de I'entreprise dans un environnement digitalisé et
a la pérennisation de la transformation

Développer de nouvelles compétences en terme de leadership,
de fonctionnement, de numérique et de transformation

Capitaliser sur les principes du fonctionnement agile pour organiser,
fonctionner, innover et transformer de facon transverse et itérative

Elaborer une planification et une architecture lloT holistiques pour étendre
les cas d’'usage du digital a 'ensemble de I’entreprise

Collecter des données de qualité, au bon moment, pour faciliter
le déploiement des cas d'usage du digital et de 'analytique

Etendre le réseau d'entreprises a envisager pour des partenariats et
des licences afin de bénéficier de I'apport de nouvelles compétences

Source : Services de transformation digitale de McKinsey
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Les principaux éclairages apportés par les recherches et les analyses effectuées dans le cadre de cette
étude sont les suivants:

I. Lesraisons pourlesquelles les entreprises manufacturiéres devraient s’appuyer sur I'lloT et les
technologies avancées pour opérer leur transformation digitale

Il existe de multiples raisons pour lesquelles les entreprises devraient commencer ou continuer a s'appuyer
sur I'lloT et les technologies avancées:

Les obstacles a I'lloT commencent a étre levés

— Ledéploiement des cas d’'usage al'échelle s'accélére a mesure que les plateformes deviennent de
plus en plus faciles a utiliser — avec leurs logiciels Low-code / No-code — et que les boites a outils
développées rendent le déploiement et la mise en ceuvre plus rentables que jamais.

— Lecalcul décentralisé — de la périphérie de I'atelier jusqu’au cloud — devient la norme, car les solutions
d'infrastructure permettent de gérer facilement des réseaux dispersés et de répondre aux exigences
entemps réel.

— Lintégration et la connectivité sont considérablement améliorées par des cadres tels que le protocole
OPC (Open Platform Communications) Unified Architecture et l'arrivée de la 5G, des innovations qui
offrent des solutions a haut débit, a faible latence, trés flexibles et hautement sécurisées, la ot les
alternatives actuelles échouent.

— Lapuissance de calcul et de traitement des données a augmenté de fagon exponentielle, tandis que les
colts du stockage et des unités centrales ont trés largement diminué.

Les avantages de I'lloT sont considérables

— Desaméliorations significatives en termes de productivité, de performance, de durabilité, d’agilité, de
vitesse de commercialisation et de personnalisation peuvent étre obtenues par une mise en ceuvre
adéquate de I'lloT, comme le démontre une étude menée par le Forum Economique Mondial réalisée
aupres de 54 acteurs mondiaux phares? (figure 4).

— Lévolution vers I'industrie 4.0 augmente significativement la résilience des acteurs, en leur permettant
de réagir plus rapidement aux crises grace a des outils digitaux modernes de planification du travail.

Il. Les moyens pour les industriels d’aligner leurs opérations, leur organisation et les technologies
pour généraliser la création de valeur

Laréussite de lamise en ceuvre al’échelle de I'lloT passe par sept actions clés a déployer dans trois
domaines:

— Opérations. Il est d’abord nécessaire d'identifier et de prioriser les cas d'usage et de les tester dans le
cadre de pilotes. Ensuite, il convient de définir la feuille de route a mettre en ceuvre pour déployer ces
cas d’usage au sein des fonctions Tl et TO, ainsi que dans I'ensemble de I'écosysteme de I'entreprise.
Dans le méme temps, il s’agit également d’identifier les mesures a prendre concernant la création
de valeur et la gestion des compétences technologiques. Lensemble de ces étapes doivent étre
envisagées de facon a générer un impact global au sein de I'organisation, en évitant I'écueil de se limiter
ades solutions locales. Cela ne signifie pas que des initiatives locales ne peuvent pas étre mises en
place, mais une politique d'amélioration continue et de suivi doit étre impulsée a ce niveau.

2 "Global Lighthouse Network: Four durable shifts for a great reset in manufacturing", Forum Economique Mondial et
McKinsey & Company, septembre 2020.
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— Organisation. Des objectifs clairs doivent étre fixés pour chaque étape de la transformation,
accompagnés de lamise en place d’une cellule chargée de suivre I'avancement et d'opérer les
recadrages nécessaires tout au long du processus. De nouvelles méthodes de travail peuvent dans ce
cadre étre mises en place pour faciliter les interactions transverses et permettant de développer les
compétences et les savoir-faire nécessaires.

— Technologie. Il s'agira, tout d’abord, de définir la situation de départ et I'architecture cible de la
plateforme lloT, en donnant la priorité a la collecte, la connexion, I'ingestion et I'intégration des données
qui permettront de déployer les cas d'usage — y compris en matiére de gestion de la cybersécurité de
la plateforme. Ensuite, il sera crucial de développer des clés de compréhension de I'impact du cloud
computing sur la fabrication, et de prendre en compte ce paramétre dans la conception globale de la
plateforme. Enfin, il conviendra de mettre en place un écosysteme de fournisseurs et de partenaires
pertinents pour soutenir sa mise en ceuvre, en tenant compte du niveau de complexité de chaque usine
(type de fabrication et de produits, taille de I'usine et paysage TI-TO).

Ces différentes actions sont décrites de maniere détaillée dans ce rapport (une vue d’'ensemble est
présentée dans le Tableau 1). Néanmoins, avant méme d’engager la premiere étape du processus, les
industriels gagneront a définir leurs objectifs, et a faire une revue critique de leur maturité digitale et
du degré de préparation de leur organisation, pour anticiper les enjeux auxquels ils risquent d’étre
confrontés et pouvoir y faire face.

Internetindustriel des objets et technologies avancées: les leviers d’une transformation digitale réussie 9



Tableau 1

Vue d’ensemble des sept processus d’'optimisation d’une transformation digitale dans I'industrie

manufacturiére et des principales étapes correspondantes

Dimension Processus Etapesclés Page
Opérations 11 Identification et — Etape 1. Etablir une liste exhaustive des cas d’usage en 25
(Fabrication) priorisation des cas combinant des approches descendantes et ascendantes
chisage — FEtape 2. Répertorier, qualifier et prioriser les cas d'usage 25
— FEtape 3. Mettre en place des cas d’usage phares pour établir 26
des plans d’action de référence
1.2 Déploiement et — Etape 1. Mener un déploiement axé sur la valeur et I'impact 28
mise (?n eiiesleans — FEtape 2. Initier la collecte et 'agrégation des données,
les usines C o
tout en menant les activités importantes en parallele 31
— FEtape 3. Définir les processus et les stratégies de
collaboration nécessaires a chaque déploiement 31
Organisation 2.1 Création de — Etape 1. Définir la feuille de route générale de la transformation 33
valeur : conduite du lloT et les valeurs cibles des cas d’'usage
S Etape 2. Mettre en place une organisation, un modele et 33
de la performance L .
un mécanisme de création de valeur
— Etape 3. Mettre en ceuvre une gestion cohérente des écarts 33
par rapport aux valeurs cibles
2.2 Développement — Etape 1. Etablir les changements structurels a apporter 34
des compétences et al’organisation et mettre en ceuvre la gouvernance ainsi
nouvelles méthodes de que les nouvelles méthodes de travail associées
v — Etape 2. |dentifier et combler les écarts en termes 37
de compétences
— Etape 3. Gérer les changements de réle et faire évoluer 39

la culture d’entreprise ainsi que les états d’esprit a tous
les niveaux hiérarchiques
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Dimension Processus Etapesclés Page
Technologie 31 lloT et Etape 1. Evaluer intégralement la configuration existante, 48
infrastructure de tant pourla Tl que pour laTO
eIl ] Etape 2. Créer I'architecture cible nécessaire a la mise 50
de la plateforme ,
) en ceuvre des cas d’'usage
centrale (incluant la
cybersécurité TI-TO) Etape 3. Gérer efficacement les défis de cybersécurité liés 57
alaconvergence TI-TO
Etape 4. Sélectionner un partenaire plutét qu’un fournisseur, 61
pour faciliter la mise en ceuvre de la plateforme
3.2 Plateforme lloT : Etape 1. Rendre le cloud rentable a court terme 64
l |mperlat|f el ,C|OUd Etape 2. Gérer étroitement la transformation par le cloud 66
dans l'industrie
manufacturiére Etape 3. Mettre en place une équipe "Infrastructure" capable
de fonctionner ala maniére d’'une équipe de développement 66
d’applications
3.3 Ecosysteme Etape 1. Comprendre les éléments essentiels d’'un écosysteme 67
technologique durable
Etape 2. Sélectionner les bons partenaires afin de diversifier 68
les prestataires de son écosystéme en plateforme
Etape 3. Mettre sur pied des équipes ad hoc agiles centrées 70

sur le développement commercial, capables de gérer
la complexité de I'écosysteme
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Partie A

Les tendances de I'industrie qui ouvrent
a la fabrication numérique une perspective
prometteuse

De nombreux acteurs industriels peinent encore a généraliser la création de valeur a partir de I'lloT et du
digital. Néanmoins, de nombreux éléments concourent a démontrer que la numérisation constitue un
formidable levier de croissance et que celle-ci est a portée de main. Lindustrie manufacturiere doit donc
résolument poursuivre ses efforts dans la voie de I'innovation numérique.

1. Apercu des évolutions technologiques et de leurs
implications dans le domaine de la fabrication numérique

La mise en ceuvre de cas d’usage fondés sur I'lloT est technologiquement réalisable depuis quelques
années déja. Aujourd’hui, des possibilités totalement nouvelles apparaissent pour déployer des cas
d’usage sophistiqués et innovants. Les usines du Global Lighthouse Network du Forum Economique
Mondial font actuellement la démonstration de leurs compétences les plus pointues en la matiere.

Avec la bonne approche, I'exploitation d’'un cceur de réseau optimisé par I'lloT peut conduire a une
amélioration significative de la performance (indicateurs) des entreprises manufacturieres dans tous les
secteurs industriels et sur un large spectre de cas d'usage.

1.1 Lestendances technologiques sont plut6t prometteuses

Trois principales tendances peuvent étre identifiées autour de I'lloT concernant les cas d'usage et les
technologies de la connectivité :

I. Il devient plus facile de déployer des cas d’'usage
Aujourd’hui, le déploiement des cas d’usage est simplifié par quatre évolutions :

— Les effets de réseau. Les plateformes lloT deviennent de plus en plus faciles a utiliser a mesure
que les logiciels prennent en charge I'élargissement du champ des utilisateurs. En outre, I'acceés au
développement de logiciels lloT devient plus étendu et I'expérimentation s’intensifie, ce qui profite a
I’ensemble de I'écosysteme lloT.

— Undéveloppement simplifié. Avec un large panel d'interfaces de programmation d’applications
(API) prétes a I'emploi ou d’éditeurs utilisables nécessitant peu ou pas de code existant sur le
marché, créer des cas d’'usage et les mettre en ceuvre devient plus rentable. Ces plateformes
Low-code / No-code permettent en effet aux petites et moyennes entreprises d’accéder aux
fonctionnalités des logiciels lloT sans avoir besoin des talents de codeurs dont devaient disposer les
entreprises pionniéres.

— Une mise al’échelle intégrée. Grace aux routines de provisionnement et de mises a jour rapides
des applications dans des bases de données réutilisables, a la "conteneurisation" qui permet un
déploiement logiciel agnostique sur différents appareils périphériques, ainsi qu’aux solutions
sophistiquées de gestion de I'ensemble de la pile logicielle / matérielle, il est possible de mettre
en ceuvre des méthodologies de type DevSecOps? et de généraliser rapidement la connexion des
usines et des équipements aux plateformes.

3 Le DevSecOps englobe le développement de logiciels, la sécurité informatique et les opérations informatiques. Il compléte I'approche
DevOps déja existante avec la composante clé qu’est la cybersécurité. La définition détaillée estincluse dans le lexique.
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— Disponibilité croissante des cas d’'usage . La puissance de calcul et de traitement a
considérablement augmenté, tandis que les colts de stockage et des unités centrales ont chuté de
facon spectaculaire (figure 2).

Il. Cedge computing devient la norme

Du fait de la conjonction de trois facteurs clés, il est aujourd’hui possible de transférer la capacité

de calcul des infrastructures du cloud vers les sites de production : tout d’abord, les technologies en
périphérie de réseau ont une connectivité intermittente qui les rend capables d’élargir leur champ

de fonctionnalités au-dela de ce que permettent les technologies a connexion continue. Ensuite, les
appareils sophistiqués dépendent de la prise de décision en temps réel. Enfin, les décisions requises ne
reposent pas sur une plus grande puissance de calcul.

D’ici 2025, 'edge computing devrait ainsi représenter une valeur potentielle de 175 4 215 Md$ en
matériel. Les principales industries qui génereraient cette valeur matérielle sont le voyage, le transport
etlalogistique, ainsi que la grande distribution. Elles représentent environ 32 % des environnements de
cas d’'usage actuels.

Figure 2

Le marché de I'lloT atteindra une valeur de 500 Md$ en 2025 du fait d'une demande soutenue

par les avancées technologiques

Estimation globale

Dépenses liées a I'lloT,
2020-2025', Md$

Principaux facteurs de croissance

Début des années 2000 Aujourd’hui
12 % - Cout des Le prix unitaire moyen Le prix unitaire est descendu
+ & capteurs par capteur était supérieur amoins de 0,50 $ par capteur
ar an a1,30$
b
00 Coit du Le stockage de 1Go de Il est possible de stocker
5 stockage données codtait plus de 1Go de données pour moins

2020

2025

L’ensemble du marché devrait
augmenter sous I'effet d’une forte
demande sous-jacente et d’une plus
grande disponibilité de cas d’usage

1. Dans les secteurs de la construction, de la fabrication, de la production de matiéres non transformées et du transport

Source : IDC, analyse McKinsey
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Figure 3

lll. La5G offre aux fabricants une solution de connectivité la ou les alternatives actuelles s’avérent
inopérantes

Pour les fabricants qui s'ouvrent a I'lndustrie 4.0, la 5G offre a court terme des opportunités
intéressantes autour de I'lloT. La nette amélioration de la performance qu’elle induit permet en effet aux
usines de surmonter les fortes interférences inhérentes aux ateliers congus avant I'ere de I'lndustrie 4.0.
Lindustrie manufacturiére devrait ainsi représenter plus de la moitié des ventes de solutions 5G pour les
cas d’'usage ou la bG apporte des avantages significatifs (figure 3).

Les véhicules autoguidés et la maitrise des processus en temps réel comptent parmi les cas d'usage de
I'application de la 5G les plus convaincants. Aujourd’hui, les véhicules autoguidés sont généralement
activés par le Wi-Fi et utilisent un logiciel embarqué pour gérer le routage et I'exécution des taches.

La bG permettrait une bien meilleure connectivité via le réseau périphérique ou le cloud, facilitant ainsi
le partage des données entre véhicules et la coordination de la flotte en temps réel. Cela leur permettrait
de s'affranchir des trajets prédéfinis et favoriserait une meilleure adaptation a un environnement en
constante évolution au sein des usines.

Autre avantage, la 5G améliore la fiabilité en offrant une connectivité fluide, ce qui permet aux véhicules
autoguidés d’évoluer partout dans I'usine et de passer d’un point d’acces a un autre suivant le besoin.
En ce qui concerne la maitrise des processus en temps réel, il est possible depuis des années d'utiliser
des controleurs et des capteurs cablés, mais la 5G ouvre un nouvel espace de solutions en aidant a
connecter des modules pour effectuer, de fagon relativement facile, des analyses ciblées a partir de
capteurs. Ceci s'avere particulierement intéressant pour équiper des machines anciennes dont les
systémes de commande et d’alimentation peuvent étre moins adaptables aux technologies modernes.

Pour les cas d’'usage de I'Industrie 4.0 qui bénéficient considérablement de la 5G, une majorité
des ventes de matériels congus pour 1'IoT 5G concernera I'industrie manufacturiere

Prévisions de ventes de matériels loT 5G pour les applications de I'Industrie 4.0
(uniquement pour les cas d’usage B2B qui bénéficient considérablement de la 5G),

en millions d’unités
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Source : analyse McKinsey
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Les cas d'usage de I'Industrie 4.0 qui bénéficient
considérablement de la 5G devraient déclencher une forte
augmentation des ventes de matériels loT 5G a partir de 2023
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1.2 En s’appuyant sur un cceur de réseau optimisé par I'lloT, les usines du Global Lighthouse
Network enregistrent des résultats significatifs sur leurs indicateurs de performance

Plus de 70 % des entreprises éprouvent des difficultés a mettre en ceuvre les technologies avancées
et ales développer a suffisamment grande échelle pour générer un retour sur investissement
significatif ou une amélioration réelle des indicateurs clés de performance (KPIs) opérationnels.
Depuis 2016, le Forum Economique Mondial, en collaboration avec McKinsey & Company, identifie
les acteurs les plus en pointe en matiere d’adoption des technologies de I'Industrie 4.0 et batit

un réseau autour de ces acteurs phares et de leur succés. Lobjectif de cette analyse est de
déterminer les bonnes pratiques et d'apporter des éclairages permettant d’accélérer I'adoption
des technologies de fabrication avancées. En 2018, plus de 1000 sites de production ont été
étudiés et 16 entreprises ont été reconnues comme des leaders de la production manufacturiere
avancée. Ces leaders affichent des résultats opérationnels et financiers significatifs. En 2019, 28
sites supplémentaires ont été ajoutés a ce qui est désormais connu sous le nom "Global Lighthouse
Network", suivis de 10 autres en 2020.

Sur le plan technologique, ces 54 entreprises phares désignées par le Forum Economique Mondial
ont en commun un systéme d’exploitation innovant, dont le cceur de réseau est une plateforme lloT
intégrée qui permet et facilite I'intégration entre les processus opérationnels et les systemes de
gestion. Leur méthode de travail consiste souvent a créer un produit minimum viable (MVP) a partir
du systeme d’exploitation lloT, qui peut ensuite étre reproduit et mis a I’échelle dans I’entreprise.

Le fait de travailler en premier lieu sur un produit minimum viable leur permet trés rapidement de
réaliser des itérations, grace a des modes de travail agiles, avant de devoir investir des ressources a
I’échelle de I'entreprise.

Linfrastructure lloT et les méthodes de travail agiles offrent ainsi la possibilité aux usines phares

de développer de nouveaux cas d’usage en un minimum de temps et pour un cott minimal.

Par conséquent, elles sont nombreuses a disposer d'un large éventail de cas d’'usage avancés
déployés le long de leur réseau d’approvisionnement, dans des domaines tels que développement,
la planification et la livraison de produits de bout en bout, la connectivité des clients ou encore la
durabilité activée par le digital. Tous ces cas d’usage ont en commun I'intégration fluide de multiples
systémes informatiques tels que les systémes de gestion intégrés (ERP), de gestion du cycle de vie
du produit et de gestion des opérations de fabrication (MOM). On utilise souvent indifféremment
dans ce cadre le terme MOM et le terme MES, lesquels désignent les systemes de pilotage de la
production (voir le lexique pour plus de détails).

Les entreprises membres du Global Lighthouse Network obtiennent des résultats sans équivalents
par rapport a leurs homologues qui n'appartiennent pas a ce groupement. Sil'on regarde a

I’échelle de I'usine, un exemple intéressant est celui d’un site de production de semi-conducteurs
de Singapour qui est parvenu a réduire de 22 % son volume de déchets collectés grace a une
installation intelligente compatible avec I'lloT. Autre exemple : 'automatisation des processus
avanceés basée sur I'lloT a directement permis une réduction a deux chiffres de colts d’une usine de
production de lentilles de contact. Le diagramme d’impact de la figure 4 présente les performances
des 54 entreprises et résume I'éventail des impacts opérationnels et financiers observés au sein du
Global Lighthouse Network®.

4 "Global Lighthouse Network: Four durable shifts for a great reset in manufacturing", Forum Economique Mondial et McKinsey &
Company, septembre 2020.
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Selon nos analyses, la vitesse d’adoption de la technologie s’avere étre la variable qui va creuser
inévitablement les écarts entre les pionniers, les suiveurs et les retardataires. En 2018, une étude du
McKinsey Global Institute prévoyait un écart considérable entre les entreprises qui adopteraient et
absorberaient I'|A dans les cing a sept premiéres années et celles qui resteraient a la traine (figure 5).

Les pionniers, c’est-a-dire ceux qui ont déja adopté les technologies de I'lA, peuvent s’attendre a voir
leurs flux de trésorerie cumulés augmenter de 122 %, contre seulement 10 % pour les suiveurs. En sus,
les entreprises qui n"auront pas adopté I'lA dans les cing a sept ans verront leurs flux de trésorerie
diminuer de 23 %.

Figure 4

Les entreprises phares du Global Lighthouse Network améliorent leur performance opérationnelle
et financiere a divers degrés, tant au niveau de I'usine que dans la production de bout en bout,

sur toute une série d’indicateurs
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Source : Forum Economique Mondial, analyse McKinsey
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Figure 5
Les gains obtenus par les pionniers, les suiveurs et les retardataires de I'l A confirment I'intérét
d’une adoption précoce
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Source : McKinsey Global Institute
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2. Les entreprises manufacturiéres doivent poursuivre leur engagement
en faveur de I'innovation digitale et réévaluer leurs initiatives en la matiére

Comme le montre I'exemple des acteurs phares, les solutions lloT et de fabrication numérique peuvent constituer
pour les entreprises des leviers majeurs pour améliorer leur rentabilité et leur compétitivité futures. En raison de
I'importance croissante que prennent la donnée et I'interconnectivité, il apparait aussi plus clairement qu’adopter
une position attentiste afin d'obtenir une technologie moins onéreuse et plus performante n’est pas une stratégie
payante, car les pionniers capteront a priori les bénéfices les plus importants. Les entreprises — en particulier
celles qui sont bloquées dans le "piege des pilotes" — doivent rapidement réévaluer leurs initiatives numériques et
concevoir un programme holistique de transformation digitale permettant la création de valeur a grande échelle.

Afin de nourrir les réflexions des dirigeants d’entreprises manufacturiéres, nous proposons ici six éclairages qui
mettent en lumiére les potentiels liés a I'innovation numérique, ainsi que les considérations fondamentales que les
entreprises doivent prendre en compte, et les actions qu’elles doivent engager dans ce contexte :

Ladoption de I'lloT est réelle, bénéfique et aide les fabricants a rester pertinents (sur le plan du numérique)

Sil'adoption de I'lloT semble plus lente que prévu, elle n’en est pas moins réelle et se répand de plus en plus
(figure 6). Alors que la fabrication numérique devrait capter une part importante du marché global de I'loT d'ici
2025, il est clair que les gains a réaliser seront significatifs.

Figure 6
La dynamique d’adoption de I'TIoT s’accélere
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Cette valeur, dont une part substantielle proviendra de gains d’efficacité majeurs (voir le chapitre 1.2
et lafigure 4), est accessible aux entreprises manufacturiéres de toutes tailles, pour peu qu’elles
soient déterminées a s'engager dans la voie de I'innovation digitale et a s’appuyer sur les principales
technologies de I'Industrie 4.0. Ces dernieres permettent déja de mettre en ceuvre de nombreux cas
d’'usage dans tous les secteurs (figure 7).

Figure 7
Les principales technologies de I'IloT permettent déja une multitude de cas d’'usage
dans tous les secteurs

Non exhaustif

Exemples de cas d’usage’
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Jumeaux numériques
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les techniciens de maintenance Optimisation énergétique

AU NGO par I'analyse prédictive

Réalité virtuelle pour les processus de travail
de changement de série digitales Veille avancée sur les dépenses

1. Labibliothéque de cas d’'usage numériques de McKinsey comprend plus de 300 cas d’usage couvrant I'ensemble des secteurs

Source : analyse McKinsey

Au-dela d’améliorer I'efficience et de stimuler I'innovation, les transformations lloT dans le secteur de

la production sont particulierement déterminantes, dans la mesure ou elles impliquent d’intégrer des
systemes informatiques et de mettre en place des écosystémes complexes, imposant ainsi aux acteurs
alatraine de rattraper leur retard en matiére d’adoption. Si une entreprise opére sa transformation lloT,
toutes les autres devront en effet lui emboiter le pas® si elles veulent rester pertinentes et conserver leur
place sur leur marché.

5 "Taking supplier collaboration to the next level", McKinsey & Company, juillet 2020.
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Aucune application ne générera a elle seule une croissance massive : celle-ci dépendra plutot
du passage al’échelle d’'un ensemble de cas d’usage

Le saut de croissance espéré ne pourra pas venir d'une seule et méme application. La croissance par
I'lloT viendra d’un ensemble d’applications générant dans leur ensemble entre 10 et 100 M$ de chiffre
d’affaires. Autrement dit, aucun cas d’usage isolé de I'lloT ne peut constituer une solution miracle a
I'échelle. C'est I'exécution globale (c’est-a-dire la mise en ceuvre de multiples cas d’usage et leur mise
al’échelle au fil du temps) qui importe, bien plus que de trouver le cas d'usage optimal. Lexemple des
acteurs phares recensés par le Forum Economique Mondial montre que des améliorations substantielles
de la performance des opérations sont possibles en termes de productivité, de durabilité, d’agilité, de
rapidité de commercialisation et de personnalisation.

La fabrication avancée accroit la résilience des industriels

Les bouleversements induits par la pandémie de COVID-19 démontrent I'importance de poursuivre, et
dans certains cas d’accélérer, les transitions en cours vers la fabrication avancée. C'est particulierement
vrai dans le domaine des outils numériques de planification et de gestion, et sur le plan de la
digitalisation des outils utilisés par les collaborateurs :

— Outils numériques de planification et de gestion. La crise a montré que les structures
opérationnelles digitalisées peuvent réagir plus finement et plus rapidement aux chocs externes,
notamment grace aux outils numériques de planification qui permettent aux entreprises d’anticiper
et d’ajuster leur capacité de production avec rapidité.

— Collaborateurs connectés et digitalisés. Les niveaux élevés de digitalisation ont contribué ala
résilience pendant la premiére phase de la pandémie de COVID-19 en augmentant la capacité a
travailler a distance.

Les fabricants a la pointe de I'lloT ont connu une mise a I'’épreuve inédite de 'efficacité de la digitalisation
de leurs opérations durant la pandémie. Cet épisode leur a permis de tirer des enseignements pour
l'avenir.

Il existe des facteurs clés de réussite universels pertinents pour les dimensions "opérations",
"organisation" et "technologie"

Pour échapper au "piege des pilotes" et passer a I'échelle, les entreprises manufacturieres doivent
réévaluer fondamentalement leurs initiatives digitales en travaillant sur plusieurs dimensions — a savoir
les opérations, 'organisation et la technologie — avec 'engagement plein et entier de leurs dirigeants.
En effet, siles obstacles technologiques (tels que les systemes techniques, les applications, ou encore
les équipements des usines ne fonctionnant pas sur le méme systéme d’exploitation) constituent

un obstacle important pour la mise a I'échelle des programmes pilotes, les écueils organisationnels
présentent un défi encore plus conséquent pour les acteurs industriels.

Le périmétre et ’étendue des secteurs manufacturiers représentés au sein du Global Lighthouse
Network conduisent a une observation fondamentale : les facteurs clés de succés identifiés dans leur
contexte manufacturier revétent une pertinence quasi universelles.

8 "Preparing for the next normal via digital manufacturing’s scaling potential', McKinsey & Company, avril 2020.
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Sicertaines entreprises menent la danse et peuvent servir d’exemples, toutes ont cependant la
possibilité de se lancer.

Les acteurs phares sur le terrain de I'lloT montrent I'exemple, quant a la fagon de réussir pleinement
satransformation digitale, en généralisant la création de valeur et en montrant comment réinventer et
rééquilibrer les activités opérationnelles dans le cadre du "prochain normal" de la fabrication numérique.
Pour autant, bien qu’aujourd’hui premiers de cordée, méme ces acteurs phares ne sont pas encore au
bout de leur parcours de transformation : ils commencent tout juste a libérer le véritable potentiel des
technologies de I'Industrie 4.0.

Dans ces conditions, un constat s'impose : les fabricants devraient tous des maintenant revoir leurs
initiatives digitales. En s'appliquant a définir un programme de transformation digitale complet qui
permette de généraliser la création de valeur, ils devraient pouvoir bénéficier du "cadre de la réussite"
que la présente étude présente et commente de fagcon synthétique dans sa Partie B.
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Partie B
Généralisation de la création de valeur de I'lIloT :
les facteurs de réussite

Opérer une transformation digitale durable et évolutive dans les industries d’assemblage et de process
constitue un projet ambitieux qui releve pour une grande part de 'engagement de l'organisation tout
entiere. Sila mise en ceuvre des premiers cas d’'usage peut généralement s'effectuer en 'espace de
six & huit semaines, la réalisation d’'une transformation véritablement holistique prendra en revanche
deux a trois ans (selon le périmetre et la taille de I'entreprise) et s’articulera autour de trois phases et
ensembles d’actions (figure 8) :

— Etablirune base de référence et une feuille de route pour la création de valeur. Identifier le
plein potentiel de I'entreprise en créant une feuille de route de la transformation articulée autour
des leviers numériques et opérationnels, et soutenue par des catalyseurs organisationnels et
technologiques.

— Mobiliser ’ensemble de I'organisation. Mobiliser I'organisation dans I'élaboration d’'un plan de
transformation détaillé comprenant des initiatives ascendantes que les directeurs opérationnels
doivent s’approprier de maniere pleine et entiére.

— S’appuyer sur des méthodes agiles pour mettre en ceuvre la transformation. Conduire
latransformation sous forme de "sprints" (processus de mise en ceuvre rapide, itérative et
incrémentale) tout en alimentant continuellement la liste des taches a exécuter, lancer un effort
agrande échelle pour générer de la valeur visible en termes de résultats, et enfin généraliser et
institutionnaliser les nouvelles méthodes de travail agiles.

Figure 8
Les transformations digitales complétes prennent en général deux a trois ans entre la base de référence
initiale et la matérialisation de I'impact sur le compte de résultat

Activités évoquées aux chapitres 1.1 - 3.3

Sommes-nous capables Comment allons-nous

de réussir ? faire ? Allons-y !

1. Etablissement d’une base de

référence et des feuillesde route 2. Mobilisation de I'organisation Compte

de I’extraction de valeur tout entiere 3. Mise en ceuvre agile de résultat
> > >

Identification du plein potentielde  Mobilisation de I'organisation Réalisation d’une série de temps

'entreprise, par la création d’une autour de I'élaboration d’un plan concomitants de mise en ceuvre

feuille de route de la de transformation détaillé (avec un apport continu de

transformation articulée autour des comprenant des initiatives de nouvelles taches pour compenser

leviers du digital et des leviers conception que I'encadrement la déperdition)

opérationnels et soutenue par des  opérationnel s’appropriera Lancement d’une action

catalyseurs organisationnels et généralisée pour générer de la

technologiques valeur au niveau du résultat

financier et généralisation et
institutionnalisation de nouvelles
méthodes de travalil

Diagnostic: Conception: Sprints de transformation
"Dimensionner I'enjeu" "Détailler les initiatives a mener" mensuels : "Générer impact”
Durée : ~6 a 8 semaines Durée : ~6 a 10 semaines Durée : 18 a 36 mois
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@ Opérations (Fabrication)

1.1 Identification  Etablir une liste exhaustive
et priorisation des cas d’usage
des cas d’'usage

Mettre en place des cas d’usage phares pour établir des plans

d’action de référence

Répertorier, qualifier et prioriser les cas d’usage

1.2 Déploiement
et mise en
service dans les
usines

% Organisation

Mener un déploiement axé sur la

valeur

Initier la collecte et 'agrégation des données

Définir les processus et les stratégies de collaboration nécessaires a

chaque déploiement

2.1 Création de Définir une feuille de route
valeur : conduite  générale

du changement
et gestionde la
performance

2.2 Développe-
ment des
compétences et
nouvelles
méthodes de
travail

‘ Technologie

Mettre en ceuvre une gestion cohérente des écarts par rapport aux

valeurs cibles

Mettre en place une organisation pour la création de valeur

Identifier et combler les écarts en termes de compétences

Etablir les changements structurels a apporter a I'organisation et
mettre en ceuvre de nouvelles méthodes de travail

Gérer les changements de réle
et faire évoluer la culture
d’entreprise et les états d’esprit
a tous les niveaux hiérarchiques

_3-1 lloT et Evaluer intégralement la
mfrastrus:ture configuration existante de l'usine,
de donnges g tant pour la TO que pour la Tl
conception

de la plateforme
centrale (incluant
la cybersécurité
TI-TO)

3.2 Plateforme lloT :
impératif du cloud
dans l'industrie
manufacturiére

3.3 Ecosystéme

> Comprendre les principales
technologique

composantes d’un écosystéme
durable

Source : analyse McKinsey

Créer 'architecture cible

nécessaire a la mise en ceuvre des

cas d’'usage

Sélectionner un partenaire plutét qu’un fournisseur, pour faciliter la

mise en ceuvre de la plateforme

Gérer efficacement les défis de cybersécurité liés a la convergence

TI-TO

Rendre le cloud rentable court
terme

Gérer étroitement la
transformation par le cloud

Mettre en place une équipe
"Infrastructure" capable de
fonctionner a la maniére d’une
équipe de développement
d’applications

Sélectionner les bons partenaires afin de parvenir a la mise en place
d’un écosystéme optimisé par la plateforme

Mettre sur pied des équipes agiles centrées sur le développement
commercial, capables de gérer la complexité de I'’écosystéeme

Internetindustriel des objets et technologies avancées: les leviers d’une transformation digitale réussie

23



Afin de fournir des éclairages pragmatiques, nous avons détaillé les sept catalyseurs associés aux
domaines des opérations, de I'organisation et de la technologie.

Du point de vue de I'entreprise, I'identification des cas d’'usage par une approche descendante, ainsi que
I'établissement d’une feuille de route pour le déploiement au sein de I'usine sont des étapes essentielles
pour définir les objectifs et la voie a suivre.

Une fois les cas d'usage applicables identifiés, il est nécessaire de déterminer une feuille de route pour
leur mise en ceuvre, incorporant notamment le déploiement au sein des usines. La création associée

— qui dépend fortement des méthodes de travail et des compétences nouvellement introduites —

fait partie du pilier organisationnel de la plateforme IloT. La dimension technologique comprend la
conception de la plateforme IloT, ce qui implique de faire un usage intensif de I'offre technologique
existante sur toute la pile technologique IloT, ainsi que la gestion de la transformation par le cloud.

Un concept d’écosystemes est alors créé en mettant I'accent sur les opérations et la gestion du cycle de
vie du systéme lloT dans son ensemble.

Pour différentes raisons, la tentation peut étre grande de privilégier certains catalyseurs. Dans la
pratique, cependant, 'objectif primordial doit consister a réaliser une transformation digitale globale et
holistique. Les effets en seront nettement plus importants et plus durables.

1. Opérations (Fabrication)

1.1 Identification et priorisation des cas d’usage

Le processus d’identification et de priorisation des cas d'usage (pour une définition compléete de ce
terme clé, voir I'encadré intitulé "Définition d’'un cas d’'usage") comprend trois étapes. Il est itératif en ce
sens que, si de nouvelles informations apparaissent lors d’'une étape donnée, les étapes précédentes
devront étre revues et les modifications nécessaires devront étre apportées, par exemple via I'ajout de
nouveaux cas d’usage ou la révision des priorités entre les cas d’'usage existants.

Définition d’un cas d’usage

Un cas d’'usage digital et analytique de I'lloT a pour visée de résoudre un probleme pour I'utilisateur ou
d’augmenter la productivité, le rendement et la praticité, essentiellement a l'aide d’un logiciel dédié. Le
cas d’'usage se différencie d’'une mesure ou d’une activité de type "amélioration continue" de par les
caractéristiques suivantes:

— Sataille est significative
— lIlest mesurable en termes d’'impact
— I nécessite un investissement et un effort distinct

— Ilimplique une prise de décision avant toute poursuite du processus ou affectation de ressources
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> Etape 1 - Etablir une liste exhaustive des cas d’'usage en combinant des approches descendantes et
ascendantes

Il est nécessaire d’établir une liste compléte et qualifiée des cas d’usage en suivant une approche ala
fois descendante et ascendante.

Approche descendante / entrante. Les bibliothéques de cas d’'usage contiennent des études de cas et
des exemples de bonnes pratiques tirées de secteurs ou de fonctions internes identiques ou similaires
au secteur ou a la fonction considéré”. Lapproche descendante consiste a sélectionner dans ces
bibliotheques un certain nombre de cas d’'usage potentiellement adaptés, en guise de point de départ.
Alissue d'un processus itératif d’évaluation et de sélection, les exemples de cas d’usage choisis seront
directement mis en ceuvre ou utilisés comme références.

Approche ascendante / sortante. Cette approche consiste en premier lieu & analyser les problemes
existant dans les processus actuels (physiques), comme les goulots d’étranglement, puis a mener

des diagnostics et des consultations sur les comportements des utilisateurs afin d’identifier des
opportunités d’amélioration. Ensuite, des sessions d’idéation peuvent étre organisées en vue de
résoudre ces problémes. On peut ainsi définir les cas d’'usage et créer des prototypes de solution. Enfin,
les cas d’usage réussis seront documentés, codifiés puis ajoutés a la bibliotheque des cas d’'usage en
vue de leur reproduction.

Lorsque I'on suit I'approche ascendante, il est recommandé de toujours faire reposer les cas d'usage
sur des KPIs opérationnels correspondant aux besoins réels de I'entreprise, afin de s’assurer que les
problématiques importantes sont bien traitées. Sil'on souhaite concevoir des changements de long
terme et plus radicaux que des changements incrémentiels, il est conseillé d’'employer la méthode dite
du "clean sheet", soit une analyse construite en partant d’'une feuille blanche.

P> Etape 2 — Répertorier, qualifier et prioriser les cas d’usage

Limpact sera généralement quantifié en termes de résultat financier attendu pour chaque cas d’usage,
c’est-a-dire le montant exact des économies de colts supplémentaires ou des bénéfices qui seront
obtenus en réalisant le cas d’usage. Il sera ensuite possible d’établir les priorités entre les différents cas
d’usage en fonction de leur facilité de mise en ceuvre. Pour y parvenir, il est nécessaire d'estimer I'effort
global a fournir, I'investissement financier a concéder pour la réalisation des cas d’'usage considérés,
ainsi que la complexité de ces cas d’usages. Enfin, il conviendra de représenter ces cas d’usage sur

une matrice et de les regrouper en fonction de leur facilité de mise en ceuvre et de leur impact financier
(figure 9).

Cette cartographie devrait aider a déterminer I'intérét relatif de chaque cas. Les cas d’'usage
relativement faciles a mettre en ceuvre et a fort impact devront étre étudiés prioritairement. A l'autre
extrémité du spectre, on trouvera les cas d’usage difficiles a mettre en ceuvre et qui n'auraient qu’un
faible impact financier. Sans pour autant les rejeter ou les écarter, on classera ces cas d'usage dans la
catégorie des cas "a confirmer". Etant donné la vitesse de progression de la technologie, et en fonction
de I'évolution de la situation, il est possible que la mise en ceuvre s’avere beaucoup plus facile dans deux
ans et que le cas d’usage soit priorisé a ce moment-la.

Les cas d’'usage qui sont plus difficiles a mettre en ceuvre mais qui ont un impact financier élevé
appartiennent a la catégorie des cas "stratégiquement importants". Les entreprises les plus promptes
atrouver la solution pour ces cas précis tireront des avantages certains du fait d’étre les premieres a
les mettre en place et amélioreront leur position concurrentielle. Les cas d’'usage relativement faciles a
mettre en ceuvre mais a faible impact peuvent étre réalisés, mais dans le cadre d’une action secondaire,
apres le déploiement des cas d’usage les plus générateurs d’impact.

7 Labibliothéque de cas d’usage digitaux de McKinsey, par exemple, comprend actuellement plus de 300 cas d’usage couvrant
I’ensemble des secteurs.
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Figure 9

Les cas d’'usage doivent étre priorisés en fonction de leur impact financier et de leur facilité

de mise en ccuvre

Impact
financier

Source : analyse McKinsey
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, Les cas d’usage
stlg?ch:quuS:rg\:n t Cas d’usage rapidement
imoortants : rapidement payants : payants générent
'mpor ; a fort impact et de la trésorerie
a fort impact ! pact ¢ o
mais plus difficiles relativement faciles a servant a financer
s mettre en ceuvre de nouveaux cas
a mettre en ceuvre
de méme nature
Cas d’usage Cas d’usage
"a confirmer" : secondaires :
a faible impact et a plus faible impact
plus difficiles a mais plus faciles a
mettre en ceuvre mettre en ceuvre
Faible
Grande Faible

Facilité de mise en ceuvre

Une fois ce premier filtre de priorisation appliqué, des cas phares devraient se détacher parmiles

cas d’usage prioritaires. Ceux-la constituent les meilleurs candidats pour un déploiement a I'échelle.
Etant donné la nature technique de la plupart des cas, ce choix sera déterminé en appliquant des
criteres techniques tangibles, mais aussi une série de critéres intangibles relevant de la culture et des
connaissances internes. Un exemple de cette approche mixte est donné en figure 10.

Etape 3 — Mettre en place des cas d’usage phares pour établir des plans d’action de référence

A ce stade, il convient d’évaluer les cas d’usage selon leur potentiel de reproduction dans I'ensemble
du réseau d'usines. Certains resteront des cas ponctuels et isolés, tandis que d’autres seront
reproductibles au moins une fois ou encore le seront un grand nombre de fois.

Dans cette perspective, il est pertinent d’initier le processus a I'aide d’un cas d’usage général phare :
celui-ci servira arésoudre un probleme précis lorsqu’il est rencontré pour la premiere fois. Des le départ,
I'équipe devra non seulement se focaliser sur la mise en ceuvre technique, mais aussi consacrer du temps
alacodification, a la formation, aux tutoriels et a d’autres dispositifs de soutien, afin de faciliter une mise
al’échelle et unlancement rapides dans les autres sites et usines concernés. Ce projet initial impliquera
un coQt supplémentaire en termes de temps et d’effort, mais il permettra en retour d’aboutir a I'adoption
et alareproduction rapides du cas d’usage sur d’autres sites et a d’autres situations rencontrées par
I'ensemble du réseau d’usines.
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Figure 10

L'évaluation des cas d’'usage repose a la fois sur des critéres tangibles et sur des critéres intangibles

Lors de la premiére vague de mise en ceuvre, I'évaluation des cas d'usage s'appuie sur des critéres tangibles
et intangibles

Illustratif
Critéres de sélection Description des
(a titre indicatif uniquement) NON OK Bon Idéal caractéristiques idéales
Oppor- Dimension de I'opportunité : \/ Impact financier substantiel
tunités quelle est 'ampleur de I'opportunité ? (en cohérence avec la stratégie
d’optimisation)
Maturité des données : \/ Données directement
avons-nous assez de données brutes disponibles et non fragmentées
qui soient suffisamment détaillées ? sur les variables clés de I'année
précédente
Etat des machines: \/ Pas de maintenance ni d’arréts
faut-il prévoir des réparations, majeurs pendant le pilote
de la maintenance, ou des arréts
plus longs pour I'année a venir ?
Culture Expérience de I'innovation : \/ Ingénieurs / opérateurs

avons-nous acquis de I'expérience

dans le cadre de projets technologiques
(ex. : logique floue, big data) et de
transformation (ex. : maintenance)
antérieurs ?

Capacité d’ingénierie :

avons-nous une capacité disponible
pour procéder a un essai d’analytique
sur site ?

Facteur de "I'acteur phare" :

dans quelle mesure notre réussite
en tant qu’acteur phare sera-t-elle
visible et impactante ?

désireux d’apprendre, d’évoluer
et d’'innover

Expérience acquise dans
le cadre de projets digitaux /
d’innovation antérieurs

Ingénieurs de production,
responsables Tl / TO /
automatisation disponibles

Usine considérée comme
un "point de référence"
pour I'entreprise (en termes
de compétence technique,
d’expérience, etc.)

Source : analyse McKinsey
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1.2 Déploiement et mise en service dans les usines

A ce stade, les cas d’usage ont été identifiés, priorisés et classés en fonction de leur nombre de mises
en ceuvre potentielles au sein de 'ensemble du réseau d’usines. La phase suivante consiste a élaborer
une feuille de route pour 'adoption des cas d’usage. Le processus se déroule suivant les trois étapes
présentées plus bas et tient compte des critéres suivants:

— Impact maximal, local et consolidé, en termes de profit en un minimum de temps
— Ressources et compétences disponibles et employées a recruter et a former

— Fluxlogique de la réalisation de I'impact, compte tenu des aspects juridiques et fiscaux ainsi que
d’autres contraintes structurelles

— Pressions du marché et investissements possibles en matiere de soutien et de technologie

— Rythme de déploiement de la technologie catalyseur (lacs de données, capteurs, plateformes lloT,
etc.)

La feuille de route sera probablement établie & deux a trois ans, et induira un travail plus intense au
cours des 12 218 premiers mois. Elle définirale "quoi" (c’est-a-dire les cas d’'usage qui seront réalisés), le
"comment" (la fagon dont ils seront réalisés) et le "qui" (qui sera responsable de leur mise en ceuvre). Un
plan directeur comportant des actions concrétes, des livrables, des délais et des étapes de réalisation
permettra de suivre I'ensemble des mesures avec précision et de fournir des mises a jour régulieres a
des fins de suivi et d’ajustement.

Etape 1 - Mener un déploiement axé sur lavaleur et I'impact

Le déploiement des premiers cas d’usage constitue un investissement. C’est pourquoi il estimportant
d’inclure le processus dans une démarche stratégique (comme lillustre I'exemple de la figure 11 relatif au
secteur automobile). Dans la plupart des cas, il est recommandé de déployer les cas d’usage en fonction
de leur valeur / faisabilité. Pour cela, il est important de sélectionner en priorité les cas d’'usage créant
une valeurimmédiate, en évitant ceux qui imposent de créer de nouvelles bases de données ou de réunir
des conditions préalables exigeant un travail de fond. Bien que I'accent soit généralement mis sur les
cas d’usage a haute valeur et faible effort, il existe des arguments solides en faveur des cas d’'usage
présentant peu ou pas de retour sur investissement. Par exemple, un cas d’usage peut ne pas entrainer
de génération de valeur immédiate, mais permettre ultérieurement de créer d’autres cas d’'usage le
permettant. Ce choix doit étre examiné des le départ, et ses justifications clairement communiquées,
afin que toutes les parties prenantes concernées aient conscience de 'investissement et de la valeur en
jeu, méme si la génération de cette valeur est retardée.

Les meilleures pratiques identifiées pour un déploiement réussi des cas d'usage sont les suivantes:

— Travailler de fagon agile. Le déploiement doit s’effectuer suivant une méthode agile en définissant
des vagues de déploiement et en les partageant avec les équipes. Il convient d’étre flexible et
d’ajuster les futures vagues si nécessaire, mais il est conseillé d’éviter d’apporter des ajustements en
cours de vague, car cela entrainerait des perturbations inutiles et ralentirait le déploiement dans son
ensemble.

— Suivre des normes et permettre I'apprentissage. || peut étre pertinent de déployer les cas
d'usage dans les différentes usines avec un léger décalage dans le temps, que le réseau d’usines
soit homogene ou hétérogene. Ainsi, les enseignements tirés d’'un déploiement dans I'une de ces
usines pourront étre appliqués aux déploiements ultérieurs sur les autres sites. Il est dans ce cadre
conseillé de mettre en place un processus stable de retour d’expérience pour alerter les équipes
chargées du déploiement des difficultés a venir, et de s’assurer d'un dispositif d'’échange du code
d’exécution (sur site si nécessaire, et en utilisant de préférence le méme back-end du cloud) pour
tirer parti des connaissances acquises et éviter la duplication des efforts.
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Figure 11
Pour obtenir un impact a grande échelle, il est nécessaire d’adopter une approche claire et progressive

de déploiement en plusieurs vagues

o s . Vérification du cas d’'usage et évaluation M Mise en ceuvre /
Exemple tiré du secteur de I’'automobile .
de la valeur déploiement

Vague 1: Vérification du cas d’'usage et mise en ceuvre sélective d’un produit minimum viable

c Usine/ . . i

._g ligne 1 Atelier de carrosserie Assemblage des trongons Assemblage final
S

© Usine/ ) . .

o ligne 2 Atelier de carrosserie Assemblage des trongons Assemblage final
o

Intralogistique

Ingénierie et intégration d’appro(\:/ri]sz?lonnenement Maintenance Qualité

Mettre I'accent sur I'estimation de l'impact dans tous les principaux domaines de production et de logistique, ainsi
que sur l'installation de produits minimum viables et de preuves de concept, pour les cas d'utilisation dans les

domaines ciblés

Vague 2 : Poursuite du lancement des cas d’usage et introduction des fonctions indirectes
Usine /

ligne 1 Atelier de carrosserie Assemblage des troncons Assemblage final
Usine / . . .
ligne 2 Atelier de carrosserie Assemblage des trongons Assemblage final

Intralogistique
Ingénierie et intégration d,appm?,'i‘:}'onnenement Qualité

Lancer les initiatives prioritaires issues de la Vague 1 dans tous les secteurs de la production en ajoutant des applications

Production

choisies dans les secteurs de soutien

Vague 3 : Lancement dans I’ensemble de I'usine et du réseau étendu

Atelier de carrosserie Assemblage des trongons Assemblage final

Usine /
ligne 1

Usine /
ligne 2 Atelier de carrosserie Assemblage des trongons Assemblage final
Intralogistique

Production

Lancer les initiatives prioritaires issues de la Vague 2 dans tous les secteurs de chaque ligne de production incluse
dans la transformation digitale

Ingénierie et intégration
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Lafigure 12 dessine une vue d’ensemble du déploiement d'un cas d'usage sur un grand nombre de sites
de production. Ce déploiement spécifique a été réalisé pour une entreprise pouvant mettre en ceuvre

le méme cas d’'usage sur plusieurs sites en raison de la similitude de ses lignes de production et de ses
produits.

Sile réseau d’usine est hétérogene (lignes, produits et secteurs industriels différents), il est
recommandé d’établir un plan de lancement différencié au cas par cas, en gardant toujours a 'esprit la
meilleure approche pour regrouper les efforts a fournir. En suivant une approche axée sur la valeur, il est
facile d’identifier un premier groupe de sites — qui pourra toujours étre affiné pendant le lancement —
afin de démarrer rapidement la mise en ceuvre.

La seule couche pouvant se révéler différente dans chaque usine est celle de la connectivité des
machines en périphérie et de la collecte des données. Dans ce cas, sachant qu'’il y aura des machines
de différents types, intégrant des matériels différents (et fonctionnant suivant des protocoles
différents), et de différents niveaux d’ancienneté, cette couche est la plus hétérogene et appelle des
solutions spécifiques. S'il y a davantage de groupes a définir, le fait d'utiliser le méme matériel / logiciel
pour connecter des types de sources de données spécifiques (types de marques d’automates, etc.)
contribuera néanmoins a faciliter la maintenance future car le nombre de systémes différents sera ainsi
le plus limité possible.

Figure 12
Amorcer le déploiement de quelques cas d’usage dans plusieurs usines

Usines Principaux avantages
s s s s o o e o o e o e o i i i i o K o o o o s s s fo o fo i o B B B L généralisation
% IEEEEEEEEEEEEEEEEEEEEEEENENEEEEm compléte de la mise en
S IHNEEEEEEEEEEEESEEEEEEEENNEEEENEN ceuvre des cas d’usage
o % IHNEEEESEEEEEEEEEEEEEEEEEEEEEENm est garantie dés les
o S HAIEEIEEEEEESEEEEEEEEEEEEEEEEEEEENm départ
S % AEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE par
:g S IEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN La complexité que
g S AEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN représente la connexion
o % d’usines hétérogenes est
o, s .
o traitée des le départ
O, Les solutions en silos,
Gy spécifiques a chaque
usine, sont évitées
Phase de montée . 4 Poursuite du déploiement 5 Phase finale : mettre
en puissance : avec une capacité stable : en ceuvre les cas d’usage
connecter plusieurs connecter plusieurs usines restants dans I'ensemble
usines complexes et dans chaque vague et mettre des usines
hétérogénes et mettre en ceuvre davantage de cas
en ceuvre les premiers d’'usage

cas d’'usage

Source : analyse McKinsey
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> Etape 2 — Initier la collecte et 'agrégation des données, tout en menant les activités importantes

en parallele

Il n'est pas nécessaire que tout soit finalisé avant d’initier le déploiement. En effet, avant méme que les
données ne soient connectées, la priorisation des cas d’usage fournira une vue d’ensemble des sources
de données utiles a collecter et permettra d’'identifier les données qui devraient étre disponibles et
pouvant étre connectées. Sur la base de ces informations, il sera alors possible d’ajuster ou de définir
I'architecture de la collecte de données en fonction du matériel TO et des sources de données.

Dans le méme temps, cependant, le développement du noyau de la plateforme ne doit pas étre

négligé, et doit étre amorcé simultanément au développement des cas d’usage. Les sources doivent
étre connectées le plus rapidement possible pour la collecte automatisée des données. Selon I'état
d’avancement de la mise en ceuvre de I'architecture cible, il sera éventuellement possible de déployer le
cas d’'usage sur un serveur situé sur site, sur la base de I'architecture définie. Celaimplique I'utilisation
des cadres qui seront finalement utilisés dans le back-end. La mise en ceuvre de 'architecture finale,
avec la priorisation des premiers cas d’'usage, devrait ainsi étre plus rapide, et la migration des premiers
cas d’'usage devrait étre réalisable aprés quelques semaines seulement. Ultérieurement, chaque cas
d’usage sera mis en ceuvre dans l'architecture cible. Pour ce faire, chaque vague de cas d’'usage devra
étre examinée et activée en étant connectée aux sources de données nécessaires identifiées lors des
vagues précédentes.

[l fautici rappeler néanmoins que de nombreux cas d’usage nécessitent un temps de préparation plus
long, parce que certaines sources de données n’existent pas encore. Pour pallier ce manque, il peut étre
nécessaire d’ajouter des capteurs, de modifier lalogique des automates, de mettre a jour les systemes,
etc.

Etape 3 — Définir les processus et les stratégies de collaboration nécessaires a chaque déploiement

Il est primordial d’établir un processus normalisé afin de s’assurer que les équipes soient préparées, au
sein des usines, lorsque le déploiement sera mis en ceuvre. En effet, ce type de déploiement implique
une transformation des méthodes de travail et de I'état d’esprit de I'organisation. Il est donc clé d’inclure
une politique de conduite du changement au cceur de la démarche, une telle politique étant aussi
importante que le déploiement en lui-méme. Si les bénéfices du cas d’usage n'ont pas été clairement
expliqués eninterne, et si les collaborateurs n'adoptent pas la nouvelle application ou le nouveau
systéme dans leurs usages quotidiens, ou encore s'ils les utilisent de maniére incorrecte, la réussite du
cas d’'usage devient compromise.

L'équipe centrale chargée du déploiement de I'lloT doit étre attentive aux besoins des différentes
usines et veiller a ce que tout soit en place en amont du déploiement. Cela inclut d’étre vigilant quant
aux compétences et aux bases techniques exigées par le cas d'usage. L’équipe IloT centrale doit
donc identifier les collaborateurs capables de gérer concrétement le déploiement sur le site. Elle doit
également partager ses compétences en matiere de résolution de problemes, notamment lorsque
des questions apparaissent en raison des spécificités inconnues du site. Il lui appartient aussi de
suivre 'avancement du déploiement et les problémes qui se présentent. Cela lui permettra d’avoir
une vue compléte des avantages et de I'état de la mise en ceuvre, ainsi que des solutions proposées
aux problemes rencontrés afin d’en tirer les meilleures pratiques pour les prochains déploiements du
méme type. Une analyse plus approfondie des cas d’usage ne manquera pas de révéler le besoin en
compétences n’existant pas encore au sein de I'organisation ou dans les usines concernées. A cet égard,
I'intégration de nouveaux talents ou la formation des collaborateurs actuels doit étre initiée le plus tét
possible, afin que les compétences requises soient en place au moment voulu.
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La formation des collaborateurs doit, elle aussi, &tre initiée en amont du déploiement (voire
simultanément) afin de leur permettre de prendre conscience des nouvelles opportunités, d’y adhérer
et de tirer parti des cas d’'usage. L'organisation de sessions de formation est indispensable. Il sera
également primordial de prévoir des temps d’échanges dédiés pour répondre aux questions et
préoccupations des équipes.

Le développement des compétences et le renforcement des capacités relévent d'un effort continu car le
déploiement des cas d'usage est, lui-méme, sans fin. Investir dans ce sujet est donc incontournable pour
toute organisation qui souhaite réussir sa conversion a I'lndustrie 4.0.

Par ailleurs, impliquer dans le processus de développement les collaborateurs qui seront amenés a
utiliser la nouvelle application ou le nouvel outil, et solliciter leurs remarques pourra en outre permettre
le développement d’un outil qui réponde mieux a leurs besoins, mais aussi une meilleure adhésion

au projet et, enfin, une utilisation renforcée de la nouvelle application ou du nouveau systeme. Il sera
égalementimportant d’identifier les attentes et de définir les responsabilités des "propriétaires" des
cas d’usage, car ceux-ci seront en charge des différentes itérations du processus et rendront compte
de I'avancement des activités et de I'apparition de problemes. Il est important que toutes les personnes
impliquées dans la démarche communiquent clairement ensemble quant a I'état d’avancement et la
progression du déploiement. Il est également essentiel d’établir un modéle de collaboration clair, ou
chaque flux de travail dépendra d’une personne bien identifiée, dont les responsabilités seront définies
précisément. La conception d’un plan de communication efficace au sein de I'organisation entre les
différentes usines, ainsi qu’entre I'organisation et ses partenaires devra étre considérée comme une
priorité. Les équipementiers industriels, les fournisseurs et intégrateurs de technologies ainsi que les
spécialistes de domaines fonctionnels constituent des partenaires importants tout au long de la chaine
de valeur.

Au-dela de la feuille de route, le contexte de départ doit étre lui aussi parfaitement compris, a la fois
d’un point de vue technique (en particulier le paysage Tl et TO, voir le chapitre 3.1) et d'un point de vue
organisationnel.

2. Organisation

Bien qu'il puisse s’avérer tentant de sous-estimer ce levier "intangible", les entreprises doivent prendre
conscience de la grande importance que revét la dimension organisationnelle. Parvenir a surmonter
les obstacles organisationnels est en effet 'une des conditions requises pour une maitrise réussie des
composantes technologiques de toute transformation digitale opérée dans le domaine de l'industrie
manufacturiere. C'est pourquoi nous nous concentrons dans cette partie sur deux catalyseurs majeurs
de lacréation de valeur: la mise en place de nouvelles méthodes de travail et le développement des
compétences associées.

21 Création de valeur : conduite du changement et gestion de la performance

Il est essentiel de générer de la valeur de ces cas d’usage pour piloter avec succes la transformation
lloT. Pour cela, I'entreprise doit définir des valeurs cibles précises quijalonneront la feuille de route de
latransformation, et mettre en place des outils de suivi et de reporting tout en gérant les écarts par
rapport aux objectifs fixés. Le suivi holistique de la transformation est indispensable pour soutenir le
déploiement et prioriser les cas d’'usage a mettre en ceuvre ultérieurement (planification de la vague
suivante).
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P> Etape1- Définir lafeuille de route générale de la transformation lloT et les valeurs cibles
des casd’usage

Les principales pierres angulaires d'une approche structurée de création de valeur dans une
transformation digitale sont les suivantes : la conception d’une feuille de route rigoureuse comportant
les principaux jalons des projets et des cas d’usage, et la définition des valeurs cibles de ces cas d’'usage
au fur et a mesure du déploiement. Outre la valeur estimée de I'impact des cas d’usage, ces valeurs
cibles devraient aussi s’laccompagner de KPIs budgétaires et d'indicateurs d’avancement globaux tout
au long du calendrier prévu. Lestimation de I'impact peut aussi favoriser I'établissement des priorités,
'achévement de la mise en ceuvre, et la planification du déploiement des cas d’'usage.

P> Etape 2 — Mettre en place une organisation, un modele et un mécanisme de création de valeur

Pour capturer de la valeur dans le cadre d'une transformation digitale dans 'industrie manufacturiere,

il est recommandé d’établir une structure dédiée a la création de valeur. Celle-ci pourra agir en tant que
cellule centrale responsable de la coordination du reporting et de la communication sur I'état d’avancement
global de la transformation, et chargée de transmettre ses messages au comité de direction et aux parties
prenantes. Pour pouvoir suivre I'impact de la mise en ceuvre des cas d’usage sur les valeurs cibles définies,
il est nécessaire de mener un travail de suivi et de reporting (idéalement automatisé). Pour éviter les
conflits entre les différentes versions et pour permettre la rapidité dans la mise a jour des données, il est
indispensable de disposer d’'une base de données centrale en tant que source unique et de confiance. Les
rapports et chiffres communiqués devront étre adaptés aux différents niveaux hiérarchiques impliqués
dans le pilotage du programme.

Au-dela du simple travail de reporting, le bureau chargé de la création de valeur aura également pour
mission de surveiller I'atteinte des valeurs cibles et d’intervenir si la création de valeur n'est pas a la hauteur
des objectifs fixés. Le bureau pourra a cet effet déployer et piloter des groupes d’intervention (par exemple
a partir d'un panel central d’experts) pour accompagner la mise en ceuvre des cas d’usage (par exemple
dans les usines).

P> Etape 3 — Mettre en ceuvre une gestion cohérente des écarts par rapport aux valeurs cibles

Le bureau responsable de piloter la création de valeur doit prendre l'initiative de mettre en ceuvre une
gestion efficace des écarts. Cette mission consiste a:

a) ldentifier les écarts par rapport au plan de mise en ceuvre et en rechercher les causes sous-jacentes,
ce quiinclut les difficultés générales et les goulots d’étranglement observés dans I'ensemble du
programme au-dela des cas d’utilisation individuels.

b) Définir des mesures de réduction des écarts, afin de remettre le développement et la mise en ceuvre
des cas d’usage sur la bonne voie.

c) Aiderlesresponsables de projet a mettre en place les mesures en découlant, par exemple en
déployant des groupes d’intervention dédiés.
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2.2 Développement des compétences et nouvelles méthodes de travail

Dans l'industrie manufacturiere, la transformation digitale s’accompagne de changements
organisationnels massifs. Celaimplique de modifier les structures organisationnelles, de redéfinir

les partenaires et les types de collaboration souhaités, ainsi que de réévaluer les profils et les réles
nécessaires ala transformation. Il faut par conséquent impulser de nouvelles méthodes de travail et
construire un nouveau socle de compétences commun permettant de mettre en ceuvre les cas d’'usage
digitaux et lies al'lloT et de les déployer a grande échelle. Les actions présentées ci-apres sont cruciales
pour une transformation réussie. Nous les avons définies comme des "étapes", mais la question de savoir
si elles doivent étre mises en ceuvre de fagcon séquentielle ou simultanée dépendra des spécificités de
'organisation et du contexte de départ.

Etape 1 - Etablir les changements structurels a apporter a l'organisation et mettre en ceuvre
la gouvernance ainsi que les nouvelles méthodes de travail associées

La conduite d’une transformation digitale holistique dans I'industrie manufacturiére implique plusieurs
fonctions et entités (organisation de I'usine, Tl, TO et entités de production centrales, par exemple), ce
qui nécessite la mise en place de nouvelles interfaces fonctionnelles et I'établissement de modes de
collaboration transverses, en supprimant les silos existants. Lorsqu’elles cherchent a faire converger les
fonctions Tl et TO, les entreprises se heurtent généralement a plusieurs difficultés (figure 13) :

— Complexité de la prise de décision, puisque les responsabilités sont souvent dispersées entre Tl et
TO, en particulier en ce qui concerne la cybersécurité

— Absence d’organes et de structures de gouvernance communs permettant d’aligner les intéréts et
les besoins des deux fonctions

— Lenteur de I'adoption des nouvelles technologies — telles que le cloud, I'intégration continue et
I’exécution continue — dans les environnements TO

— Gestion et exécution conjointes limitées des stratégies et des projets inter-technologiques (Tl et TO)
— Manque de standardisation et d’harmonisation des processus entre les usines

— Doublons et chevauchements importants dans les processus entre Tl et TO

— Manque de compétences interdisciplinaires répondant aux besoins a la fois Tl et TO

En outre, I'intégration de nouveaux partenaires externes, dont les organisations et les méthodes de
travail sont différentes, impose de revoir I'organisation actuelle au sein de I'entreprise. Pour coordonner
le développement des cas d’'usage dans les usines, une équipe centrale d’experts aux compétences
transverses couvrant a la fois les besoins Tl et TO peut, en collaboration avec le service Tl, faciliter les
efforts de développement, apporter une expertise technique, et aider au déploiement technique, par
exemple de la technologie lloT dans le cloud sous la forme d’une plateforme lloT. Cette équipe fixera

les normes et communiquera aux équipes sur le terrain les meilleures pratiques identifiées et tiendra
compte des exigences des usines pour soutenir le déploiement d’'une plateforme lloT et des cas d'usage
(figure 14). Cette équipe centrale peut aussi étre sollicitée par le bureau pilotant la création de valeur
pour déployer des groupes d’intervention en cas de retard dans la mise en ceuvre.
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Figure 13

Les technologies TI et TO sont généralement gérées par des fonctions différentes,
ce qui peut ralentir la mise en ceuvre et I'adoption de I'lloT
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Les technologies Tl et TO sont souvent gérées de fagon indépendante et sont traitées comme des technologies isolées,
car la plupart des entreprises n’ont pas prévu la nécessité de les faire converger.

La Tl est gérée par le DSI (CIO), mais les systémes TO sont gérés par le COO ou par le directeur de la BU.

Par conséquent, la mise en ceuvre de la Tl et de la TO répond a des problemes différents et emploie des architectures
et des protocoles différents.

Résultat : la mise en place est inefficace et colteuse et apporte peu d’innovation et de standardisation.

1. Maitrise de procédé avancée (Advanced Process Control)
2. Systeme numérique de contréle-commande (Distributed Control System)
3. Interface Homme-Machine

Source : analyse McKinsey
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Figure 14

La technologie de production digitale implique de nouvelles méthodes de travail dans lesquelles

un chef de projet central pilotera et accompagnera le déploiement des plateformes et des cas d’'usage
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S'il n’existe certainement pas d’approche standardisée pour la mise en place d’une organisation TI-TO
convergente, les conclusions du présent rapport ainsi que ce que nous avons pu observer chez les
acteurs les plus performants ayant adopté ce type d’organisation, nous permettent d’identifier plusieurs
conditions pour réussir la convergence entre Tlet TO :

— Unmodéle de gouvernance commun

+ Etablir des organes de gouvernance centraux intégrant une expertise a la fois Tl et TO, afin de
définir des principes directeurs a suivre pourla Tletla TO

+ Définir un modeéle d’architecture TI-TO commun fondé sur les normes du secteur
— Harmonisation des processus

» Harmoniser les processus pour éviter que ceux-ci ne se chevauchent entre Tl et TO, en suivant les
grands principes directeurs définis et en établissant un modéle organisationnel intégré

» Normaliser les processus dans I'’ensemble des usines pour renforcer la gestion de la qualité
— Des KPIs communs

+ Mettre en ceuvre un ensemble commun de KPIs (mesurant les processus de mise en ceuvre et la
création de valeur), a la fois pour la Tl et la TO, afin d’'encourager la convergence TI-TO

» Assurer une mise en ceuvre rapide et continue des nouveaux produits ainsi que des nouvelles
technologies et caractéristiques dans les processus de fabrication, afin de réduire les colts et les
délais de commercialisation

— Gestion centralisée des données et de la sécurité
» Formaliser des politiques de gouvernance et de sécurité pour laTO
+ Etablir les responsabilités concernant la sécurité TO et Tl

« S'appuyer sur une approche intégrée de la gestion de la sécurité et des incidents pour I'ensemble
delaTletdelaTO, de maniere afaciliter le renforcement des mesures de sécurité contre les
menaces extérieures et a favoriser une gouvernance centrale de la sécurité pour tous les niveaux
de la chaine de valeur

— Transformation des compétences

+ Définir les roles et compétences nécessaires au soutien du modeéle opérationnel intégré et a la
gouvernance de ce fonctionnement

+ Définir laméthode de requalification des ressources existantes et établir le plan de recrutement a
long terme associé

P Etape 2 — Identifier et combler les écarts en termes de compétences

Pour capturer la valeur de la transformation digitale dans 'industrie manufacturiere de maniere
durable, il est crucial que les collaborateurs, en particulier dans les usines, embrassent désormais des
compétences en matiere d’lloT et de digital. Celaimplique de définir le plus tot possible les rdles et les
compétences nécessaires au bon fonctionnement de la future organisation. Ces compétences devront
en effet étre déja en place au moment du développement, du déploiement et de 'exploitation des cas
d’'usage digitaux. Les data scientists, les experts Tl et TO ainsi que les responsables opérationnels
devront travailler main dans la main, aux c6tés des collaborateurs qui endosseront les nouveaux roles
dont I'entreprise aura besoin (figure 15).
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Figure 15

En matiére de compétences, un nouveau paradigme émerge et fait I'interface entre les fonctions

traditionnelles

1| Data scientists

o

3 | Spécialistes
et architectes
Tlet TO

Description des roles

1 Créent des structures de données adaptées et
appliquent des modeles analytiques permettant
d’éclairer la situation actuelle et d’anticiper les
événements futurs

2 Apportent des informations sur les opérations en
tant qu’utilisateurs fonctionnels, pour développer
et gérer eux-mémes ultérieurement les cas
d’usage

3 Gérent les aspects techniques des projets
d’automatisation ainsi que le paysage
technologique

Source : analyse McKinsey
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2 | Responsables
des opérations

Geérent l'infrastructure de données en s’assurant de
la robustesse des pipelines, nettoient et structurent
les données
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et l'interface utilisateur

Coordonnent les ressources et les exigences
de maniére a garantir le résultat opérationnel
attendu
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Les data engineers, les business translators (qui font I'interface entre les équipes techniques et
opérationnelles) et les architectes solution, qui n’existent généralement pas au sein des entreprises
manufacturieres non digitalisées, ne sont que quelques exemples de ces nouveaux réles (figure 16).
Parallelement au recrutement externe, le vivier de collaborateurs existant au sein de I'entreprise
constituera une formidable source de nouvelles compétences, grace a la réaffectation des ressources,
alaformation ou ala requalification des effectifs existants. Une grande partie des réles de demain
résulteront d’une évolution des compétences déja présentes au sein de I'organisation. Par exemple,

les changements de processus fondés sur les cas d’usage seront mis en ceuvre par les ingénieurs de
processus. De méme, la connectivité et la mise a niveau de la TO s’ajouteront aux compétences requises
de la part des techniciens de maintenance ou d’automatisation.

Lafigure 16 présente des exemples de synergies entre les réles actuels et les nouveaux réles. Elle
montre gu’il est indispensable de prévoir une formation ciblée pour les collaborateurs des différentes
divisions. Celaimplique de tenir compte des niveaux et des connaissances de chacun. Le fait de prévoir
un voletinitial de "montée en puissance" en matiére de formation permettrait néanmoins a tous les
collaborateurs concernés d’acquérir, dans un premier temps, un socle de connaissances minimum avant
d’amorcer un apprentissage plus ciblé.

P> Etape 3 — Gérer les changements de rdle et faire évoluer la culture d’entreprise ainsi que les états

d’esprit a tous les niveaux hiérarchiques

Faire évoluer les collaborateurs pour leur faire acquérir le nouveau socle de compétences requises
nécessite d’adopter la plus grande vigilance sur la transition d’un réle a un autre. Ce processus implique
en effet d’identifier toutes les compétences nécessaires a acquérir et de concevoir des parcours de
développement tenant compte de la transition entre les "anciens" et les "nouveaux" roles.

Les parcours de développement doivent ainsi étre définis en profondeur et étre parfaitement
transparents pour I'’ensemble des collaborateurs. En outre, I'apport de perspectives claires sur le
développement personnel et professionnel de chacun ainsi que sur les exigences a venir contribuera a
susciter la confiance et I'adhésion vis-a-vis des nouvelles technologies.

Pour que I'ensemble des effectifs parvienne a exploiter pleinement le potentiel de I'lloT, il est nécessaire
de développer un processus de conduite du changement et d’intégration des nouvelles compétences.

Les entreprises manufacturieres qui s’engagent dans la transformation digitale doivent impérativement
intégrer le fait que la transformation des compétences ne peut pas étre "accessoire". Elle concerne en
effet 'ensemble de 'organisation, jusqu’a 90 % des effectifs (en particulier dans les usines) pouvant étre
concernés par la formation, la requalification ou le recrutement de talents externes (figure 17).

Le développement de compétences adéquates et la préparation des effectifs pour I'avenir constituent
des facteurs de réussite essentiels pour générer des bénéfices durables. Pour les grandes entreprises
en particulier, la qualité de la conception et de I'exécution de la transition des compétences sera
essentielle a labonne santé de I'organisation. Celle-ci recouvre différents champs, tels que la motivation
et la satisfaction des collaborateurs ou encore la préservation des savoir-faire et des compétences.
Limpact sur les résultats et la santé de I'entreprise sont tous deux essentiels a la réussite d'une
transformation digitale dans I'industrie manufacturiere.
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Figure 16

Une partie des nouveaux roles peut étre confiée aux collaborateurs existants, aprés requalification
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Figure 17

L'usine du futur peut acquérir ces nouvelles compétences a travers la formation, la requalification ou

encore le recrutement
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1. Double rattachement des réles des usines internes a la fonction Tl centrale, afin d’éviter le développement isolé de solutions dans des BU séparées
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3. Technologie

Une fois avoir mené 'analyse de la pile industrielle a développer et établiles cas d'usage
correspondants, I’étape suivante releve de la technologie. Cette étape se compose de trois niveaux:
l'infrastructure de données, I'intégration dans le cloud et I'’écosysteme.

31 lloT etinfrastructure de données: conception de la plateforme centrale (incluant la
cybersécurité TI-TO)

La conception de la plateforme centrale repose principalement sur la création de la future architecture
cible de la plateforme lloT. Cette architecture cible doit couvrir les exigences techniques importantes
relatives aux cas d’usage identifiés sur la base des flux de données recueillis dans la plateforme lloT et
tenir compte du contexte actuel (figures 18 et 19).

La conception de la plateforme de base nécessite en préalable de comprendre les avancées apportées
par latechnologie des plateformes lloT a I'automatisation industrielle et a I'intégration TI-TO et d’initier le
processus par des cas d’usage bien définis et hiérarchisés (figure 20).

La technologie des plateformes lloT permet des avancées en matiére d’automatisation industrielle
etd’intégration TI-TO

Depuis des décennies, les acteurs industriels du monde entier investissent massivement dans le

digital en vue de générer des économies de colts, d’améliorer leur efficacité opérationnelle et, in fine,
d’accroitre leur rentabilité. Les professionnels des technologies de I'information ont ainsi posé les bases
de ce que 'on nomme aujourd’hui "I'entreprise digitale" : une organisation se servant de la technologie
comme d’'un avantage concurrentiel dans ses opérations internes et externes. Cependant, alors que le
numérique concernait auparavant essentiellement les services de back office (finance, comptabilité, RH
ou productivité des bureaux), une entreprise entierement digitale exploite désormais I'informatique et les
appareils connectés aux endroits ou elle crée concretement de la valeur pour ses clients. Par exemple,
pour les entreprises industrielles, il s’agira d’exploiter le digital dans la fabrication, la conception ou
encore les services. C’est pourquoi, pour les industries extractives, I'industrie manufacturiere et la
logistique, le passage a I'entreprise digitale implique la TOg.

Les entreprises manufacturieres ont de ce fait massivement investi dans la TO, notamment via
I'acquisition de machines et de systémes de plus en plus intelligents permettant d’automatiser les taches
relatives aux industries d’assemblage et de process. Des plateformes de contréle de 'automatisation

et de gestion générale de la TO ont ainsi été développées pour exploiter, surveiller et optimiser les
performances de la TO et maximiser I'utilisation des équipements.

S'agissant de l'intégration TI-TO, les acteurs industriels ont été nombreux par le passé a mettre en
ceuvre des systemes MOM (pour la gestion des opérations manufacturieres). Ces systemes fournissent
des informations précises sur la production, souvent en temps quasi réel, telles que le taux de
rendement synthétique, les colts de production, les incidents de maintenance ou encore le niveau de
qualité. Pendant un temps, les résultats obtenus ont été satisfaisants, les systémes MOM conférant
une meilleure visibilité et permettant de mieux gérer les opérations courantes, en programmant les
ajustements adéquats.

Toutefois, avec la mondialisation et I'externalisation induisant un éclatement de la production et des
chaines d’approvisionnement a I’échelle mondiale, de nouvelles problématiques ont fait leur apparition.
En effet, les systémes MOM congus pour les usines ne suffisent plus, les opérations et les KPIs devant
désormais étre alignés d’une ligne de production et d'une usine a l'autre.

8 Pourde plus amples informations sur la TO en général, et en particulier sur la terminologie et sur les standards d’intégration TI-TO (tels

que I'lSA-95) de I'International Society of Automation, voir: "ISA95, Enterprise-Control System Integration", International Society of
Automation, 2020.
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Figure 18
L’architecture cible d’une entreprise manufacturiere intégre les systemes ERP, MOM, PLM et [IoT
dans une seule et méme plateforme

Exemple : plateforme lloT en production et logistique

lustratif
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Figure 19

Plusieurs éléments clés doivent étre détaillés et pris en compte dans I'architecture cible

et dans la feuille de route associée

Fonction clé (reprise de la figure 18)

Couche des compétences
et des applications

Applications couvrant des cas d’usage
précis (ex. : maintenance prédictive ou
détection automatisée des erreurs) qui
capitalisent sur la fonctionnalité
standardisée de la plateforme

Applications fournies par un tiers ou

par un fournisseur de plateformes et
qui sont disponibles via un app store
(ex. : taux de rendement synthétique,
pour les machines)

o

Intégration aux systémes Tl
de I’entreprise

Interface avec les logiciels d’entreprise
(ex.: ERP, SCM, PLM ou CAO) via
I’'agrégation des données et des
informations générées dans la couche
"Applications" ou "Analytique et
plateforme de données" dans des formats
pouvant étre pris en charge par les
logiciels d’entreprise

Logiciels d’entreprise avec accées

ala couche Analytique et plateforme

de données et potentiellement aussi aux
applications via une API, pour effectuer
du traitement non disponible en natif
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o

Analytique et plateforme
de données

Reporting standardisé (en libre service),
analytique, visualisation ou services de
localisation accessibles, via une AP,

a toutes les applications utilisant des
bibliotheques d’algorithmes hautement
performants

Intégration et harmonisation

des données, avec prise en compte de
la sémantique des différents protocoles
et des différentes machines

Intégration de la plateforme lloT
alaMOM

Intégration de la plateforme lloT
ala couche MOM pour permettre
I'ordonnancement détaillé de la
production, des équipes postées,
des commandes et des lignes
générales, et des informations
relatives a la configuration et au
statut — données d’entrées pour
I'analytique des opérations (qualité,
maintenance des actifs, taux de
rendement synthétique) et d’autres
applications personnalisées

Services liés aux opérations

Services largement généralisables gérant
les fonctionnalités de base de la
plateforme, telles que la gestion des
appareils (ex. : droits et roles, gestion
des acceés), ’'hébergement de services,

le déploiement et 'administration

(ex. : surveillance des activités, utilisation
des ressources), la connectivité, et la
sécurité (ex. : échanges de données
cryptées, infrastructure publique clé,
certificats), accessibles a tous les sites

a partir de micro services et d’'une API

SCADA, passerelles en périphérie
de réseau et connectivité au niveau
des machines

Acheminement des données et échanges
de données avec les machines et les
appareils en périphérie, incluant les
moteurs de priorisation des flux de
données pour I’'envoi, vers le cloud, de
données brutes ou prétraitées

Acheminement, priorisation et stockage
des données assurés grace au traitement
et au stockage sur site dans les passe-
relles situées en périphérie de réseau

Intégration facile des appareils a la
plateforme par "plug and play"

Capturer tout le potentiel de I’lloT nécessite d’appréhender 'intégration d’une fagon plus
sophistiquée que ne le prévoient les protocoles d’automatisation actuels

En connectant les deux spheresdelaTlet de laTO, il est possible de concevoir une entreprise
véritablement digitale de bout en bout. La pleine intégration des deux structures pose en effet les bases
nécessaires a I'établissement d’une plateforme lloT rapide, fiable, sécurisée et moderne (figure 21).
Malheureusement, et c’est le cas d’un grand nombre d’entreprises, le partage des données entre ces
deux sphéeres peut s’avérer complexe, de par leurs infrastructures de réseau insuffisamment a jour ou

connectées.
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Figure 20

Démystifier la plateforme — la combinaison des technologies d’optimisation au service des applications
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Figure 21

Avec une plateforme IIoT, la pile traditionnelle sera interconnectée et optimisée par le digital
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Dans le méme temps, en matiére de modéles de données, les acteurs industriels ont besoin de flux
d’'informations et de normes favorisant une transparence totale entre leurs différentes installations

et zones d’implantation. lls doivent également se doter des capacités de contrdle nécessaires pour
mettre en mouvement et orchestrer les opérations a travers un paysage hétérogene de Tl,de TO et de
systemes d’applications. Des difficultés demeurent donc dans la pile d’automatisation traditionnelle, en
particulier au sein des industries d’assemblage. Il existe également des complexités liées a I'architecture
des données sous-jacente. Au niveau de I'entreprise, de l'usine, de la ligne de production et des
machines, notamment, I'architecture de données doit prendre en compte toutes les activités entourant
les données, de la collecte au traitement (figure 22).

Figure 22
La pile d’automatisation industrielle nécessite une architecture de données adaptée
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Certaines de ces complexités nécessitent des solutions logicielles, que I'entreprise peut prioriser lors
du choix de I'architecture et de la plateforme de fabrication numérique a déployer. In fine, I'entreprise
doit déterminer le degré d’efficacité et de réactivité de son infrastructure opérationnelle, et dans quelle
mesure les performances de son infrastructure soutiennent la stratégie commerciale de I'entreprise.
Aprés avoir ainsi évalué I'infrastructure existante, I'entreprise devra décider de la voie a suivre pour
constituer une pile d’automatisation entierement intégrée.

Les quatre questions suivantes doivent étre placées au cceur de la réflexion sur la conception de la
plateforme centrale et de la cybersécurité. Chacune est abordée ici selon une approche en quatre
étapes®:

— Quels sont les écarts en matiere d'intégration des données opérationnelles (systeme TO) dans
I'environnement existant — écarts qu’il convient de combler afin de mettre en ceuvre les cas d’'usage
prioritaires ?

— Comment les applications et les sources de données a la fois existantes et nouvelles (systeme Tl)
peuvent-elles étre intégrées dans une plateforme commune d’exploitation des données ?

— Quel prestataire sélectionner pour mettre en ceuvre la plateforme lloT (ou ses composantes) et
intégrer les flux de données ?

— Comment gérer efficacement les questions de cybersécurité liées a la convergence TI-TO ?

Etape 1 - Evaluer intégralement la configuration existante, tant pour la TO que pourla Tl

Déterminer avec exactitude pourquoi le systeme existant ne permet pas de mettre en ceuvre les cas
d’usage prioritaires est une premiere étape. Il existe deux sources de données principales a évaluer du
point de vue des cas d’'usage et de la prise de décision : la TO, qui se situe sur le terrain et qui couvre
un champ allant des capteurs aux automates en passant par les appareils de périphérie, et la Tl, qui
correspond aux systemes de plus haut niveau tels que les systémes de gestion intégrés (ERP), de
gestion de la chaine d’approvisionnement, de maintenance de l'usine, de gestion des opérations de
fabrication (MOM) et de gestion du cycle de vie des produits.

Il est nécessaire de procéder a une évaluation compléte de I'environnement Tl et TO selon les
dimensions techniques de la pile technologique de I'lloT (figure 23), et en particulier d’évaluer les options
d’intégration technique sous les angles suivants::

— Lacollecte des données opérationnelles auprés des systemes fonctionnels — c’est-a-dire les
technologies disponibles pour recueillir, traiter et transmettre les données depuis les sources de
données disséminées dans l'usine

— Laconnectivité entre les différents réseaux et machines des usines, afin de garantir des liaisons
sécurisées avec le réseau Tl et au-dela

— Linfrastructure de données, ou les technologies disponibles pour ingérer, stocker et transformer les
données sous différentes formes

— Unenvironnement analytique doit &tre développé selon une norme d’exécution agile, afin de
déployer des modeles sur 'ensemble du flux de valeur des données

9 "Making sense of Internet of Things platforms", McKinsey & Company, mai 2017.
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Figure 23

L’évaluation standardisée de la maturité de la TI-TO forme la base d’une définition holistique

et optimisée de l'architecture

Objectifs

v

Principal objectif ° Etapes préliminaires pour accélérer I'obtention

Approche

v

d’un produit minimum viable

Résultats

Définir une architecture cible et
les étapes concretes a suivre pour
mettre en ceuvre l'initiative portant
sur le 1°" produit minimum viable
(lancement opérationnel) et
résumer les améliorations

Déterminer dans quels domaines
I’intégration digitale est insuffisante
et tenir compte de ces domaines

au moment de définir I'architecture

cible
®

Faire le diagnostic de I'état actuel
de la maturité TI-TO en fonction
de b facteurs: les applications,
I’analytique, la donnée, la collecte
et les fondations. Cela permettra
d’avoir une vision holistique et de
définir ce qu’il faut inclure dans
I'architecture cible

Source : analyse McKinsey

Expertise de chaque site sur + de 100
nceuds, en analysant les composantes
de la technologie lloT de bout en bout et
les applications fonctionnelles sur les
dimensions clés :

Applications

Technologie permettant de tenir compte
des applications visuelles et
transactionnelles personnalisées pour
les données et I'analytique

Analytique

Technologie permettant de cataloguer,
de partager et d’exécuter des modeles
intégrant toute I'expertise de I'entreprise

Données

Technologie permettant d’intégrer,

de stocker et de transformer les données
sous différentes formes

Collecte

Technologie permettant de recueillir,

de traiter et de transmettre les données
depuis les différentes sources de données
de l'usine

Fondations

Compétences et méthodes communes
en matiere de technologie, pour les
compétences transverses aux différents
niveaux (sécurité, connectivité, mise

en réseau, infrastructure, modéles

de gouvernance, etc.)

Conclusions par comparaison
sur I'’ensemble de la pile, a prendre
en compte dans I'architecture

Evaluation de la maturité des
données et de la prise de décision,
pour identifier les déficits de
compétences pour I'avenir

Ajustements de l'architecture cible
tenant compte des logiciels et
du matériel TI-TO existants

Préconisations tactiques pour
les cas d'usage du produit
minimum viable prioritaires
(étapes nécessaires pour mettre
en ceuvre les cas d’usage tout en
construisant I'architecture cible
en paralléle)

Un écosystéme d’applications, pour déployer des compétences transactionnelles en matiére de
données, nécessite également une mise en ceuvre selon une norme d’exécution agile. L'évaluation de la
TO porte essentiellement sur deux questions : quelles sont les sources de données dont on dispose sur
le terrain ? Faut-il les connecter et comment ? Entrent dans le champ de cette évaluation:

Les données disponibles depuis les capteurs des machines ainsi que leurs caractéristiques

(fréquence, analogique / numérique, résolution, bande passante nécessaire, etc.)

Les connexions disponibles depuis les équipements vers I’environnement du site (absence de

connexion, connexion filaire, sans fil) ainsi que les caractéristiques d’acces (ports de communication,
disques durs internes, protocoles de communication)
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Cette évaluation est souvent compliquée par la présence simultanée de différents types de capteurs,
protocoles de communication ou d'interfaces, tous tres disparates, devant étre hébergés sur une
plateforme commune. Ce niveau de complexité technique requiert I'expertise d’architectes TO et

de données, ainsi que de data engineers. En outre, les cas d’usage peuvent nécessiter de collecter
des données qui sont encore insuffisamment mesurées, voire pas du tout, ce qui rend nécessaire
I'installation d’équipements supplémentaires.

Une analyse compléte des écarts devra par ailleurs étre effectuée sur toute la pile technologique, afin

de s'assurer que les catalyseurs fondamentaux sont en place pour capturer toute la valeur en jeu et pour
atteindre les objectifs associés a la solution lloT. En effet, plus I'on descend dans la pile technologique et
dans les systemes TO qui générent physiquement de la valeur, plus les risques cumulés et la valeur en jeu
augmentent.

Aussi, I'évaluation informatique consiste avant tout a déterminer comment intégrer les systemes
existants a la plateforme IloT pour enrichir les données et optimiser I'utilisation des interfaces existantes.
Les équipements automatisés, le systeme MOM, la gestion du cycle de vie des produits et le systeme de
gestion intégré (ERP) doivent étre intégrés de maniere a obtenir:

— une personnalisation des produits
— une production flexible
— desservices avaleur ajoutée

Poury parvenir, il peut étre nécessaire d’utiliser un outil personnalisé afin d’établir la communication
entre les systemes existants et la plateforme IloT, en mettant I'accent sur I'étiquetage correct des
données (et notamment I'’horodatage), en vue d’exploiter les données du modéle de plateforme lloT.

Il existe des normes pour les interfaces, les protocoles de communication, etc., qui sont codifiées dans
des architectures de référence proposées par les fournisseurs de plateformes IloT. Ces offres présentent
généralement I'avantage de fournir 'ensemble de la plateforme IloT via un seul et méme fournisseur,

avec une pile technologique commune. En revanche, elles peuvent entrainer une dépendance a I'égard
du fournisseur en question et présenter des lacunes dans des domaines qui ne font pas partie des
compétences de base de ce dernier. Suivant les caractéristiques du paysage existant, et pour des
raisons stratégiques, il est néanmoins possible de suivre une approche "best-of-breed" qui consiste
achoisir la meilleure solution selon le cas d’'usage ou la connexion. Cette approche peut cependant
générer une plus grande complexité globale (notamment en ce qui concerne la maintenance de la
plateforme) et représenter un colt plus élevé.

P> Etape 2 — Créer I'architecture cible nécessaire a la mise en ceuvre des cas d’usage

Cette étape porte sur la conception de la future architecture cible de la pile technologique. Elle implique
de définir la fagon de collecter, de connecter et de traiter les données du terrain vers la plateforme lloT
afin d'optimiser les flux de données.

Collecte des données

Lorsqu'il s’agit d’intégrer des sources de données historiquement cloisonnées et fonctionnellement
disparates a une pile de solutions lloT intégrée, la principale difficulté réside dans les différences
existant entre les exigences fonctionnelles des systemes TO et Tl. Ces différences sont largement dues
aux caractéristiques des données produites et consommeées, telles que le débit nécessaire, le degré
d’importance, la quantité et la complexité de ces données. Historiquement, les systémes TO ont tres
souvent été isolés des systemes Tl car ils nécessitent des transferts de données a haut débit, répétables
et hautement déterministes, entre des systemes spécialement congus a cet effet.
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Se contenter de "brancher" les systemes TO dans une architecture lloT plus large peut entrainer
des défaillances machines, voire des violations de sécurité si les exigences fonctionnelles
associées a ces caractéristiques ne sont pas prises en compte de maniére adéquate.

Lintégration des sources de données existantes constitue I'une des principales difficultés de

la digitalisation (voir I'encadré "Surmonter la complexité de I'existant"), méme si des efforts
considérables ont été menés par les fournisseurs de plateformes, de logiciels et d’équipements
spécialisés pour favoriser I'acces aux données disponibles. Il existe ainsi désormais des
interfaces standardisées pour la plupart des types de ports de communication propriétaires.
Ces outils, préts al'emploi pour les plateformes lloT, permettent I'intégration des sources de
données, méme si celle-ci est complexe.

En outre, lacommunication entre les dispositifs périphériques et la plateforme peut étre
harmonisée grace ala mise en place de normes telles que I’Architecture Unifiée OPC. Cette
norme de communication ouverte et indépendante des fournisseurs a de facto été désignée
comme lanorme a suivre par tous les segments industriels concernés. Elle permet une
intégration facile des dispositifs périphériques sur la base de protocoles de publication et
d’abonnement clairs, tout en répondant aux standards les plus exigeantes en matiere de
sécurité. Elle comprend des protocoles de communication modernes et allégés, tels que le
MQTT, permettant de se connecter a des appareils distants avec un volume de code réduit et
une bande passante faible.

Encadré
Surmonter la complexité de 'existant

Le défi d’'une connexion rapide des
installations de production existantes
ala plateforme lloT est crucial dans la
mise en ceuvre de cette derniere. Il est
nécessaire d’appréhender cette étape
avec un plan d’action rigoureusement
réfléchi et structuré. Une mauvaise
anticipation engendrerait en effet

des itérations et des retards colteux,
une frustration au sein des équipes

ou encore des surprises lors des
phases de mise en ceuvre ultérieures
(par exemple, des lectures de capteur
erronées).

’adoption d’un ensemble de bonnes
pratiques présentées ci-apres, fondées
sur des retours d’expérience terrain,
peut faciliter la bonne gestion de cette
complexité :

1) Identifier les données nécessaires
pour le cas d’'usage considéré.
Chaque cas d’'usage nécessite de
collecter un ensemble de données
déterminé, impactant le type de
mesures qui doivent étre fournies

par les capteurs. S'il peut étre utile

de "tout analyser" dans le cas ou

les données sont déja largement
disponibles, cela n’est en revanche

pas réalisable dans des situations ou
cette collecte doit s’Taccompagner de
I'acquisition de nouveaux capteurs. Les
équipes doivent dans ce cas identifier
les données dont la collecte sera
nécessaire pour réaliser le cas d’'usage,
tout en gardant al'esprit la nature des
machines a disposition, ainsi que leurs
spécificités physiques (par exemple, la
surveillance des roulements au moyen

d’un capteur de vibrations). A cet
effet, il sera utile de créer une matrice
de référence contenant I'ensemble
des données nécessaires (unités de
mesure, formats des données), la
fréquence de mesure souhaitée, les
moyens de stockage associés (durée,
etc.), et 'usage qui sera fait de ces
données.

2) Analyser la production de données
des machines a connecter. Chaque
outil de production est équipé d’'une
multitude de capteurs. Cependant, les
mesures réalisées par ces derniers

ne sont pas toujours accessibles en
externe et demeurent souvent dans

les boucles de commande internes

de ces outils. Bien gu’il existe des
interfaces favorisant I’échange de
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données, celles-ci peuvent soit avoir
été verrouillées par le fournisseur et
rester inaccessibles pour I'utilisateur,
soit ne pas offrir la bande passante
nécessaire, ne pas permettre un
échange de données continu, ou enfin
étre simplement trop anciennes pour
étre connectées a des interfaces plus
récentes.

Seule une évaluation des données
disponibles effectuée al'aide de la
matrice de référence créée lors de la
premiere étape permettra d’identifier
ces écarts de fagon exhaustive. Des

Connectivité

capteurs supplémentaires pourront
alors étre nécessaires pour créer une
infrastructure plus moderne, mais
ceux-ci peuvent nécessiter de modifier
physiquement les machines et devront
étre mis en ceuvre avec la plus grande
prudence (les garanties, notamment,
devront étre consultées).

3) Combler les écarts en privilégiant
des solutions robustes. Il existe
souvent plusieurs solutions différentes
pour combler les écarts identifiés
al'aide de la matrice de référence :
ajout de matériel, déverrouillage

de l'interface de données par le
fournisseur, ou installation de nouveaux
capteurs, par exemple. Pour déterminer
la solution a adopter, les acteurs
industriels doivent tenir compte a la fois
du prix d’achat, mais aussi de la facilité
de mise en ceuvre et d’utilisation, et de
la robustesse de la solution elle-méme.
Un nouveau capteur peut en effet
s’obtenir a un colt raisonnable tout en
fournissant la mesure voulue, mais étre
sujet a des pannes fréquentes pour des
raisons liées a des facteurs exogenes,
comme la présence de poussiere dans
I'atelier.

La connectivité est un sujet majeur s’agissant du transport des données. Lorsque les
infrastructures en place sont anciennes, la connectivité devient vite un défi d’ampleur. Elle
doit alors étre traitée avec la méme diligence que la sélection des appareils d’intégration des

données.

La plupart des entreprises manufacturiéres disposent encore principalement d’installations
cablées, mais les connexions sans fil se développent. Dans la plupart des cas, le Wi-Fi s'impose
comme la technologie de prédilection, grace aux progrés du Wi-Fi 6, qui se rapproche de la

5G en termes de fonctionnalités et de performance. La 5G présente toutefois des avantages:
fiabilité du spectre concédé sous licence, large bande passante grace aux ondes millimétriques,
gestion des interférences, et équipement standardisé. Ces atouts garantissent le niveau de
performance attendu, quel que soit le fournisseur ou le choix de la spécification.

Le Wi-Fi devrait continuer a jouer un réle important dans la mesure ou il constitue un
écosysteme plus établi que les technologies cellulaires existantes. En outre, I'exploitation d’un
réseau Wi-Fi est plus facile que celle d’'un réseau cellulaire, notamment pour des industriels
encore peu expérimentés dans ce domaine. De nombreux acteurs industriels commencent
toutefois as’intéresser ala 5G dans les situations ou le Wi-Fi atteint ses limites, par exemple
dans les usines comptant de nombreux appareils au sein d’un espace restreint, ou encore dans
celles présentant un trafic complexe, des exigences de fonctionnalité critiques ou encore une
zone a couvrir étendue. Le Wi-Fi fonctionne sur un spectre sans licence et, si cela se traduit
pour les fournisseurs d’équipements et de logiciels, par une plus grande de flexibilité sur les
spécifications, cela entraine également une plus grande volatilité des performances. La 5G

en spectre sous licence pourrait ainsi constituer une meilleure solution dans les situations
présentées ci-dessus.

LabGintéresse les industriels parce qu’elle offre a la fois un haut débit, une latence trés faible,
une grande fiabilité, et la prise en charge d’un grand nombre d’appareils avec différents types
de trafic, tout en évitant le colt du cablage et en permettant une réelle mobilité pour tous les

appareils (figure 24).
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Figure 24
La 5G offre des avantages considérables par rapport aux technologies de connectivité

Ajout d’appareils /

Mobilité de capteurs Latence? Jitter Débit Spectred
REEURDVCYA Limitée Complexe, car
Ethernet par le cable il faut recabler <1ms ~40 s 10+ Gbps S0.
Oui, plus faible ~30 ms <30ms ~3 Gbps
5 Sans licence
portee que Plus facile
la 5G sur ue le cablé Largeur de bande
le méme q jusqu’a120 MHz
t
spectre ~10 ms <10ms 10+ Gbps
Sous licence
: Largeur de bande
Oui Plus facile <1ms 10-100ps 10+ Gbps  de 100 & 500+
que le cablé MH :
z suivant la
bande

1. En supposant I'utilisation d’une fréquence centrale ou des ondes millimétriques

2. Les vitesses de test sont données a titre indicatif uniquement ; les déploiements réels cibles de la 5G sont supérieurs a 20 ms, en fonction de la proximité
des appareils et des ordinateurs

3. Varie en fonction de la région

Source : analyse McKinsey

La bG coexistera sans doute avec le Wi-Fi et la connectivité cablée a court et moyen terme dans les
environnements industriels. Cette alliance ouvrira la voie a la prochaine vague d’applications lloT et
favorisera l'automatisation. Parallelement, elle augmentera inévitablement la complexité des opérations
acourt terme, notamment parce que les usines ne sont pas congues aujourd’hui pour exploiter des
réseaux cellulaires. Cette situation pourrait évoluer une fois que le déploiement et I'exploitation du
réseau bG privé deviendront aussi accessibles que le Wi-Fi, mais on peut s'attendre d’ici-la a voir des
environnements manufacturiers lloT se construire a la fois sur la 5G et le Wi-Fi®,

Absorption

Les prouesses des plateformes IloT reposent en grande partie sur 'adoption de solutions dans le cloud.
Celles-ci offrent en effet un grand potentiel de mise a I'échelle de la puissance de traitement, permettent
une gestion moderne des données, et donnent accés a un large éventail de solutions logicielles de
visualisation des données, de machine learning ou encore d’analytique. Pourtant, les interfaces
physiques restent nécessaires pour collecter les données de 'usine. Dés lors, le matériel utilisé pour
absorber les données et les transmettre a la plateforme lloT doit étre connecté aux appareils (par

céable ou sans fil) et pouvoir communiquer ala fois avec les appareils et la plateforme. Or, en raison de
certains facteurs limitants (tels que la bande passante, les questions de sécurité ou le besoin d’effectuer
des calculs instantanés dans les systémes en boucle fermée), la décentralisation de la puissance

de traitement devient souvent nécessaire. Celaimpose de moderniser les dispositifs d’absorption,

en passant d’interfaces simples a des unités de traitement plus performantes. Ces nceuds de calcul
composent 'edge computing et sont généralement déployés suivant une répartition claire des taches
entre ce qui est traité en périphérie de réseau (edge) et ce qui est traité dans le cloud (figure 25).

0 "The 5G era: New horizons for advanced electronics and industrial companies", McKinsey & Company, février 2020..
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Figure 25

L'architecture IIoT future bénéficie des avantages de I'edge computing avec une répartition des taches
plus claire entre la périphérie de réseau et le cloud
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Apprentissage automatique
itératif sur des données
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Persistance des données et
besoins de transport nettement
plus faibles

Posture de sécurité améliorée

Absence de dépendance vis-a-
vis d’un fournisseur de services
dans le cloud

Utilisation des connaissances
tribales de la TO

Utilisation d’'un ensemble edge
computing et matériels
contréleurs peu encombrant

Tarification en fonction de
I'abonnement (et non de la
consommation)

Source : Cisco, analyse McKinsey

Congue pour les applications industrielles
avancées, a faible latence et en boucle
fermée

Inférence continue sur toutes les données
des capteurs (y/c vidéo et audio) pour
I'apprentissage automatique en boucle
fermée

Le traitement direct a la source réduit
le besoin de ressources liées a la mise
en réseau et au stockage des données

Supprime le besoin de transmettre des
données TO critiques via les réseaux

Evite d’étre dépendant d’un fournisseur
et facilite la mise en ceuvre de stratégies
cloud multiples / hybrides

Traduit I'expertise de domaine de
I'opérateur en expressions d’analytique et
en modeles d’apprentissage automatique

Fonctionne sur des systémes de
commande industriels ou des appareils
d’edge computing hautement contraints

Permet de prévoir les besoins de mise
al’échelle aprées les démonstrations
de fiabilité initiales

Eclairages plus rapidement
exploitables, pour une plus grande
efficacité opérationnelle (temps
de disponibilité des équipements,
rendement, économie d’énergie)

Eclairages prédictifs de meilleure
qualité, améliorant les processus
et la performance des actifs

Réduit le colt du stockage dans
le cloud et de la communication
dex100ax1000

Réduit I'infrastructure de sécurité ainsi
que les risques et le colt de la mise en
conformité avec la réglementation

Augmente le pouvoir de négociation
vis-a-vis des fournisseurs cloud et
réduit les colts d’approvisionnement

Est plus rapide et moins onéreuse
que la reprogrammation des automates
et évite la phase IA dans le cloud

Réduit au minimum l'investissement
dans des systemes de calcul lourds
ou dans de nouveaux matériels de
systéme de commande industriel

Rend les colts de fonctionnement
plus maitrisables et plus prévisibles
et est nettement moins chére pour
les applications brassant de gros
volumes de données
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On opte en régle générale pour une approche par paliers qui combine différents types d’edge computing
et de cloud public, tout en intégrant des serveurs sur site (voir les encadrés "Résoudre le défi du temps
réel grace au edge computing" et "Ledge computing dans les industries d’assemblage et de process").

Encadré

Résoudre le défi du temps réel grace au edge computing

Les décisions techniques concernant
le lieu et le procédé de traitement des
données, ainsi que les distances sur
lesquelles celles-ci sont transportées,
sont étroitement liées aux exigences
de latence de chaque cas d'usage. |l
peut en effet &tre relativement simple
d’envoyer quelques kilo-octets de
données de mesure de température
vers le cloud toutes les minutes pour
les visualiser sur un tableau de bord
simplifié. En revanche, il peut s’avérer
physiquement impossible d’envoyer
une vidéo en haute résolution vers une
plateforme dans le cloud, de I'analyser
par vision artificielle et de renvoyer les
résultats dans un temps suffisamment
court pour répondre aux exigences du
processus considéré. La vitesse de
transport est en effet physiquement
contrainte, et des problémes de bande
passante peuvent également survenir,
rendant le temps de traitement tout
simplement trop long pour prendre en
charge des cas d’'usage "en temps réel".

Siles données doivent étre utilisées
pour superviser ou contréler ces
taches de fagon significative, alors
I’ensemble du processus, du capteur
jusgu’a l'unité de contrdle en passant
par I'algorithme, doit pouvoir se
dérouler en moins d’une seconde.
Ledge computing peut offrir une
réponse a ce type de problématique : en
effet, il permet une tres faible latence
tout en offrant une grande flexibilité,
une facilité d’utilisation, ainsi que la
puissance de traitement dont le cloud
est capable. Les PC industriels équipés

d’'un matériel de traitement central

et de traitement graphique robuste
donnent acces a la puissance de calcul
nécessaire pour analyser ces flux de
données.

Intégrés ala plateforme IloT, les PC
industriels sont équipés de logiciels
capables d’analyser et de communiquer
dans I'environnement de la plateforme.
Les fournisseurs de plateformes lloT
actuels proposent ainsi des logiciels
préts al'emploi permettant d’intégrer
les PC industriels dans I'’écosysteme
global comme autant de nceuds en
périphérie de réseau, avec des routines
faciles a configurer pour gérer cette
puissance de traitement décentralisée.
En fonction des exigences de latence
propres a chaque cas d’'usage, la
conception de la plateforme centrale
doit tenir compte de la répartition de la
puissance de traitement en périphérie
de réseau. Différentes solutions
existent pour relever le défi du temps
réel:

— Le prétraitement des données
en périphérie de réseau. Le
périphérique sert de nceud de
communication vers la plateforme.
Il aide a transformer les flux de
données "brutes" a large bande
passante en données prétraitées
a plus faible bande passante, qui
véhiculent davantage d’informations
(par exemple en transformant des
données brutes de vibrations en
spectres de fréquence). Cette
approche permet de surmonter
les limitations de bande passante

et de répartir la puissance de
calcul, tandis que les informations
proprement dites sont toujours
générées dans les serveurs locaux
ou dans le cloud.

L'adoption d’une analytique
compléte en périphérie de réseau.
Le dispositif périphérique estici
parfaitement capable de collecter
et de traiter les données provenant
des capteurs, car il est équipé non
seulement du matériel adéquat,
mais aussi d’un logiciel complexe.
Lorsque I'on utilise des algorithmes
d'apprentissage automatique

pour donner du sens aux données
collectées (par exemple une

vision artificielle avec des réseaux
neuronaux), un réseau neuronal
déja entrainé fonctionnerasurle
périphérique. Bien qu'’il puisse
s’effectuer différemment, cet
apprentissage est souvent assuré
dans le cloud ou sur des serveurs
locaux.

Le contréle de la périphérie grace
alintelligence artificielle. Etant
donné que les périphériques
modernes sont capables d’analyser
les données avec une tres faible
latence, I'étape suivante consistera
a utiliser l'intelligence décentralisée
pour contréler les processus de
production. Ces systemes de
commande en boucle fermée basés
sur 'analytique en périphérie de
réseau permettront d’ajuster de
maniere autonome les parametres
du processus. Cela permettra de
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corriger automatiquement les
écarts par rapport au processus
prédéfini ainsi que les défauts avant
qu'ils ne surviennent.

Outre les périphériques — qui sont des
éléments matériels supplémentaires
nécessitant cependant de la
maintenance — une solution potentielle
pour le calcul a faible latence est
offerte par les fournisseurs de cloud
computing actuels, sous la forme

de distribution de serveurs locaux

au sein des réseaux 5G mobiles. Les
serveurs dans le cloud passentici
par I'infrastructure de I'opérateur

et sont déployés dans un périmetre
défini. Ainsi, le transfert physique des
données viala bG utilise les circuits les
plus courts possibles, ce qui permet
d’obtenir une tres faible latence.

Les fournisseurs de service cloud
proposant également des "réseaux

de campus bG'", les clients sont alors
en mesure d'utiliser ces services

au sein de leur propre réseau, afin
d’exploiter pleinement I'infrastructure
cloud moderne ainsi que la trés haute
performance qu’offre la 5G.

Encadré

L'edge computing dans les industries d’assemblage et de process

Les industries de process disposent
généralement d’une architecture

de contrdle distribuée, avec des
groupes de surveillance, des salles de
contrble et des systemes d’acquisition
de données pour le contréle de la
production. Celle-ci est généralement
opérée via plusieurs grands écrans et a
travers la saisie de points de consigne
par les opérateurs afin de piloter

de facon centralisée les différents
équipements et processus distribués
de l'usine.

Au milieu des années 1990, le cadre
OPC Data Access a été développé pour
permettre une connexion standardisée
des équipements basés sur Microsoft
Windows avec des systemes
d’automatisation propriétaires de
différents fournisseurs. Ce cadre
aévolué vers une version plus

récente et plus polyvalente — I'OPC
Unified Architecture — qui permet

la connectivité avec des systemes

et des sous-systéemes non basés

sur Microsoft Windows. Grace a

I'OPC, 'edge computing est devenue
pratique courante, avec des solutions
et des sous-systéemes a valeur

ajoutée connectés a des systemes

de contréle distribués. La mise en
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place d’"historiens d’usine", a savoir
essentiellement des enregistreurs

de données sophistiqués basés sur
Microsoft Windows, est fréquente.

Ces derniers enregistrent toutes les
données de processus dans une série
chronologique et les stockent pour une
récupération plus rapide a I'avenir.

Lutilisation de 'edge computing
dans les industries de process avec
traitement local des données n'est
donc pas un concept nouveau. Le cloud
computing, en revanche, I'est bel et
bien. Ces solutions nouvelles, qui font
appel a l'analytique et a l'intelligence
artificielle, consistent notamment a
cloner I'approche de I""historien de
I'usine" et a se connecter directement
a un systéeme de contréle distribué
via’lOPC Data Access ou la Unified
Architecture. Le traitement des
données s’effectue aussi localement,
en périphérie de réseau, avec un
minimum de latence et de retards et
une efficacité maximale.

Contrairement aux industries de
process, les industries d'assemblage
présentent un degré élevé de
décentralisation de la TO. Ce constat
s’explique par le nombre plus élevé
d’acteurs spécialisés et de niche qui ont

historiguement équipé leurs machines
d’unités de contréle spécialisées
permettant le traitement des données
en temps réel au sein de la machine.
Cette approche a entrainé un important
besoin de consolidation des données
depuis un écosysteme de données
large et hétérogene, ce quiadonné

lieu au développement de nouvelles
solutions logicielles lloT. Lune d’entre
elles comprend des couches logicielles
modernes intermédiaires et une grande
variété d’interfaces avec différentes
machines pour permettre la collecte et
I'absorption des données.

La prochaine étape consistera a
rendre les solutions de périphérie de
réseau compatibles avec le cloud et a
rentabiliser au maximum le traitement
des données locales et centrales.
Une approche pourra par exemple
consister a traiter les données locales
tout en comparant simultanément les
performances locales a celles des
systemes homologues via le cloud, ou
encore atirer du cloud des informations
complémentaires pour améliorer les
performances.
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> Etape 3 — Gérer efficacement les défis de cybersécurité liés a la convergence TI-TO

LlloT augmente considérablement le nombre de dispositifs connectés déployés sur les sites industriels
ainsi que le volume de données absorbées régulierement par ces dispositifs. Il renforce par ailleurs le
degré d’agrégation et d’analyse centralisées et décentralisées de ces données. On peut donc s’attendre,
en toute logique, a ce que ces tendances a la hausse du niveau de détail de la connectivité et de
I'agrégation conduisent a une réévaluation significative des risques d’attaques contre I'lloT. Dans cette
optique, nous avons identifié les caractéristiques des entreprises manufacturieres rendant la TO difficile
aprotéger.

Les systemes hérités et les vulnérabilités inhérentes a la technologie de I'organisation, notamment la
limitation des dispositifs et registres de sécurité, rendent la TO particulierement difficile a sécuriser.

En raison de la forte dépendance a I'’égard des équipementiers en ce qui concerne
I'approvisionnement et la gestion de I'OT, la capacité des entreprises a mettre en ceuvre la sécurité
des systémes TO est limitée par rapport aux systemes Tl.

Les pratiques de gestion des fournisseurs tendent a augmenter la prévalence des connexions a
distance et le nombre d’acteurs externes connectés au réseau.

Les responsabilités liées a la cybersécurité applicables a la TO ne sont souvent pas clairement
définies au sein des entreprises et cette absence de norme rend difficile I'application de cyber-
contréles delaTO.

Les décideurs TO doivent accroitre davantage et plus rapidement leur niveau de sensibilisation a ces
enjeux et faire en sorte que la concurrence des objectifs business ne restreigne pas leur capacité a
mettre en ceuvre des mesures de sécurité pour la TO.

La pénurie de compétences en cybersécurité est particulierement importante dans le domaine de la
TO, ot des spécialistes polyvalents sont nécessaires.

Enfin, il existe un certain nombre de restrictions techniques et commerciales, telles que
'impossibilité d’arréter les lignes de production pour installer des correctifs dans les anciens
systémes d’exploitation ou pour mettre en ceuvre des solutions d’urgence.

En outre, I'lloT comprend quatre domaines principaux qui présentent chacun leur propre problématique
de sécurité:

Les réseaux locaux pour la collecte et le traitement des données issues de systémes de commande
industriels connectés

Problématique de sécurité rencontrée : absence d’authentification et défaut de sécurité dans les
capteurs de traitement

Latransmission des données par le biais de passerelles vers le cloud
Probleme de sécurité : manque de sécurité dans les protocoles et les passerelles

Traitement et stockage des données dans le cloud via des plateformes appropriées et des
algorithmes spécifiques, de type big data, etc.
Problématique de sécurité rencontrée : défaut de sécurité dans les protocoles et les passerelles

Le traitement et le stockage des données dans le cloud via des plateformes appropriées et des
algorithmes spécifiques (big data, etc.)
Problématique de sécurité rencontrée : défaut de sécurité des données concernées

Linterface entre les plateformes et les utilisateurs finaux a des fins de suivi
Problématique de sécurité rencontrée : défaut de protocoles de communication sécurisés
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Des données compromises sont susceptibles d’occasionner des dommages matériels ou d’engendrer
des risques opérationnels imprévus, ainsi que de poser un probleme de conformité avec la
réglementation ou de représenter des risques pour la sécurité des personnes. Le cloud computing
introduit donc des problématiques opérationnelles et de sécurité qu’il convient de traiter rapidement, en
particulier dans les environnements TO qui n’ont jamais été congus pour 'accés a distance.

Pour permettre la collecte des données nécessaires a I'analyse big data, les applications et les réseaux
lloT sont généralement construits ou complétés par des dispositifs de contrdle industriel existants,

et héritent donc des défauts de sécurité de ces dispositifs. En outre, les appareils interconnectés
utilisent actuellement des protocoles ou des passerelles personnalisés pour accéder a des protocoles
universels, tels que I'OPC Unified Architecture. Néanmoins, ceux-ci sont souvent développés sans tenir
suffisamment compte des besoins en termes de sécurité.

Le déploiement de contrdles de sécurité dans I'ensemble de I'organisation nécessite également une
bonne compréhension de 'architecture de réseau dans les environnements Tl et TO. En effet, celle-
cipermet al'entreprise de mieux appréhender I'origine d’une menace et d’identifier les controles a
appliquer pour la repousser.

Dans ce contexte, et en réponse a l'accélération de la digitalisation liée a la convergence entrela Tl et la
TO, des fonctions de cybersécurité plus sophistiquées commencent a transformer les compétences au
sein de I'entreprise sur trois dimensions : I'utilisation de I'analyse quantitative des risques pour la prise
de décision, I'intégration de la cybersécurité a la chaine de valeur de I'entreprise, et la mise en ceuvre

de nouvelles plateformes d’exploitation technologiques qui combinent de nombreuses innovations™.
Ces innovations incluent les approches agiles, la robotique, le cloud et le DevOps (combinaison du
développement logiciel et des opérations Tl et TO pour réduire les délais de développement et apporter
de nouvelles fonctionnalités, des correctifs et des mises a jour adaptés a l'activité de I'entreprise).

Utilisation de 'analyse quantitative des risques pour la prise de décision

Les entreprises commencent a renforcer leurs environnements commerciaux et technologiques a l'aide
de I'analyse quantitative des risques, une discipline qui leur permet de prendre de meilleures décisions,
fondées sur les faits. Cette évolution passe par une segmentation sophistiquée des collaborateurs et
des prestataires, ainsi que par une analyse comportementale visant a identifier les signes d’éventuelles
menaces internes (activité de messagerie électronique suspecte, par exemple). Elle passe également
par une authentification fondée sur les risques, qui prend en compte les métadonnées — telles que

la localisation de I'utilisateur et ses activités d’accés récentes — pour déterminer s'il est opportun ou
non d’autoriser I'accés aux systémes critiques de I’entreprise. In fine, les organisations utiliseront
probablement des tableaux de bord de gestion reliant les actifs de I'entreprise, la surveillance des
menaces, les vulnérabilités, et les mesures potentielles d’atténuation des risques afin d’'accompagner
leurs dirigeants dans le choix de leurs investissements en matiére de cybersécurité. Dans le cadre de la
mise en place de ce tableau de bord, il est alors recommandé de suivre les étapes suivantes:

— Mettre en place un cadre de surveillance des menaces, afin que I'organisation soit informée des
toutes dernieres menaces et soit préte ay faire face.

— Déployer des contréles de sécurité de base a tout niveau de I'organisation.

— Exploiter des solutions d’analyse et de corrélation des menaces capables de collecter des
informations dans différents environnements pour aider I'’équipe dirigeante dans ses prises de
décisions.

M "Cybersecurity: Linchpin of the digital enterprise", McKinsey & Company, juillet 2019 ; "Critical resilience: Adapting infrastructure to
repel cyberthreats", McKinsey & Company, janvier 2019 ; "The race for cybersecurity: Protecting the connected car in the era of new
regulation", McKinsey & Company, octobre 2019.
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En prenant ce type de mesures, les entreprises seront ainsi en mesure de se concentrer sur les
domaines d’activité nécessitant le plus haut niveau de protection, de la fagon la moins perturbatrice et la
plus rentable possible.

Intégrer la cybersécurité ala chaine de valeur de I’entreprise

Chague entreprise digitale échange des données sensibles et connecte ses réseaux avec ceux de ses
clients, fournisseurs ou autres partenaires commerciaux. Par conséquent, les questions de confiances
relatives ala cybersécurité et a laresponsabilité de la mise en place des mesures de réduction des
risques sont devenues centrales dans les chaines de valeur de nombreux secteurs. On recense les
impératifs suivants:

— Lavision, la stratégie et I'exécution d’un business plan doivent tenir compte des dimensions
suivantes: sOreté, fiabilité et sécurité. Ces dimensions doivent faire partie du processus de
planification commerciale a tous les niveaux et chez tous les types d’acteurs (des fournisseurs de
solutions loT jusqu’aux clients).

— Lasécurité des systemes de données doit étre appréhendée au niveau de la direction, qui aura ainsi
la responsabilité de 'appliquer alaTletla TO. La politique de sécurité, la gouvernance et la formation
des utilisateurs finaux doivent étre étendues a 'ensemble des environnements Tl et TO, du fait de
systemes interconnectés.

— Lestechnologies et les menaces associées aux environnements Tl et TO doivent étre parfaitement
comprises. Celainclut une bonne appréhension du fait que les technologies qui fonctionnent dans
’environnement Tl ne fonctionnent pas nécessairement dans I'environnement TO, ce qui implique
des typologies de menaces potentiellement différentes dans les deux environnements.

— Lentreprise doit comprendre que la gestion des risques liés aux environnements TO et Tl implique de
manier des versions, des statuts, des mises a jour, de nouveaux systemes de controle, des versions
de correctifs, etc.

Ilestimportant de procéder a une évaluation réguliere des risques dans I'’ensemble des environnements
afin d’identifier les vulnérabilités et de s’assurer que les controles de sécurité appropriés sont en place.
Dans ce prolongement, les entreprises les plus performantes commencent a intégrer la cybersécurité
dans leurs relations clients, leurs processus de production et leurs interactions fournisseurs. Les actions
mises en place a cet effetincluent:

— Lanalyse des enquétes de sécurité afin de comprendre les attentes des clients et de créer des bases
de connaissances pour que les équipes de ventes puissent répondre a leurs questions de sécurité
avec un minimum de friction lors des négociations. Par exemple, un fournisseur SaaS ("Software-as-
a-service") aremarqué que ses clients insistaient pour obtenir des garanties particulierement solides
concernant la prévention des pertes de données.

— Laprise en compte des enjeux de cybersécurité comme une dimension centrale de la conception
produit.

— Laformation des collaborateurs a I'utilisation des canaux et des technologies numériques en toute
sécurité.

— Une compréhension globale des enjeux de sécurité des environnements Tl et TO afin d’éliminer les
vulnérabilités existantes. Un équipementier automobile a, par exemple, constaté que le systeme
détenant la version propriétaire de certains de ses micrologiciels pouvait étre vecteur d’attaques
contre les systemes d'injection de carburant qu'il fabriquait. Ce constat lui a permis de mettre en
place des protections supplémentaires.

— Une bonne utilisation des renseignements issus de la veille relative aux menaces pour questionner
les réseaux technologiques des fournisseurs et évaluer le risque de vulnérabilité correspondant.

— Lamise en ceuvre de controles robustes pour 'acces a distance, d'une politique de segmentation des
réseaux, et d'une séparation au sein des zones via des réseaux privés virtuels.
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Mise en ceuvre d’'une plateforme d’exploitation agile, basée sur le cloud computing et optimisée
par DevSecOps

De nombreuses entreprises entreprennent, dans le méme temps, un changement complet a tous
les niveaux des opérations Tl et TO pour accélérer leur digitalisation : elles remplacent les processus
traditionnels de développement logiciel par des méthodologies agiles, rapatrient les talents qui
étaient détachés chez les fournisseurs et donnent aux développeurs un acces en libre-service aux
infrastructures. Certaines se défont méme complétement de leurs data centers pour se tourner
totalement vers le cloud.

Cette tendance provient clairement d’'un désir de rendre la technologie suffisamment rapide et
généralisable pour servir les aspirations "digitales" de I'entreprise. Cependant, la mise en place d’un
modele technologique moderne exige d’y adosser un modele opérationnel de cybersécurité beaucoup
plus flexible, réactif et agile. Cela passe par:

— Une réflexion en matiére d’attractivité des talents poury inclure des profils disposant de savoir-
faire digitaux. Celainclut de cibler des professionnels de la cybersécurité ayant une connaissance
approfondie en matiére de convergence TI-TO : résolution intégrative de problemes, automatisation
et développement, technologies de la sécurité, etc.

— Lepassage d’interfaces basées sur des tickets a des interfaces de programmation d’applications
(API) pour les services de sécurité. Cela nécessite d’'automatiser 'ensemble des interactions pouvant
I'étre et d'intégrer la cybersécurité a la chaine d’'outils de développement de logiciels. Les équipes de
développement pourront ainsi mener des analyses de vulnérabilité, ajuster les regles de prévention
concernant les pertes de données, configurer la sécurité des applications et, enfin, accéder aux
services de gestion concernés.

— Lorganisation des équipes de sécurité suivant les méthodologies agiles, scrum ou scrumban, afin
d’'optimiser la gestion, par les développeurs, de services tels que le contrdle des identités et des
acces ou encore la prévention relative a la perte de données. Il peut aussi étre utile de recruter des
responsables d’équipes de développement pour endosser le réle de "product owners" des dispositifs
sécurité, al'instar des responsables commerciaux concernant les parcours et services client.

— Uneintégration fine des enjeux de sécurité dans les services a destination des utilisateurs finaux de
I’entreprise, pour que les collaborateurs et les prestataires puissent facilement accéder aux outils de
productivité et de collaboration via un portail intuitif.

— Ledéveloppement d’un modele de sécurité "cloud-native" garantissant aux développeurs un acces
instantané aux services dans le cloud, tout en mettant en place des garde-fous.

— Une collaboration avec les équipes chargées de l'infrastructure et de I'architecture Tl et TO pour
intégrer les services de sécurité nécessaires a des solutions standardisées d’analytique massive et
d’automatisation des processus robotiques. Ces solutions peuvent notamment étre les suivantes:

+ Des systemes nouvelle génération de prévention et de détection des intrusions, hébergés dans les
systémes Tl et TO, incluant I'ensemble des protocoles loT et lloT

+ Une protection contre les logiciels malveillants et les rangongiciels adaptée aux environnements Tl
etTO

* Une mise sur liste blanche des environnements Tl et TO

+ Latechnologie "Sandboxing" appliquée aux réseaux et permettant de surveiller les menaces
éventuelles sur les différents types de protocoles loT sans affecter les processus

+ Destechnologies de cryptage permettant I'authentification et la vérification incontournables pour
I’ensemble des appareils et des systemes de contréle de I'loT

+ Destechnologies de gestion des versions des dispositifs, des systemes de contréle, des correctifs
et des éléments assimilés, a la fois pourla Tl etla TO
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* Des APl pouvant étre intégrées directement aux appareils

+ Desdispositifs de renforcement des compétences en matiere de sécurité, sous la forme de kits
de développement de logiciels ou de programmation d’applications

Toutes ces actions s’avérent nécessaires pour la sécurité de I'organisation. Sans elles, les atteintes
alacybersécurité sont plus fréquentes, avec des conséquences plus graves. Les actions a engager
sont toutefois en tension avec le modéle émergent d’entreprise digitale, résultat d’une transformation
numérique de bout en bout — depuis I'interface client jusqu’aux processus de back-office.

Les entreprises qui utilisent les services du cloud public se heurtent souvent a cette problématique
de sécurité. Elle constitue en effet la principale difficulté rencontrée dans le cas de I'hébergement
d’applications au sein d’une infrastructure de cloud public®.

Etape 4 — Sélectionner un partenaire plutét qu’un fournisseur, pour faciliter la mise en ceuvre
de la plateforme

La création d’'une architecture cible et le choix de la bonne configuration technique de la plateforme

lloT sont des étapes complexes. La sélection du fournisseur constitue donc une étape majeure pour

une mise en ceuvre réussie. Comme toutes les décisions importantes, le choix du fournisseur doit étre
effectué surla base d’une évaluation structurée des différentes alternatives. La recherche du partenaire
idéal doit s'accompagner d’une soigneuse évaluation des dimensions suivantes:

— Le modéle économique. Permet-il aux clients de créer leurs propres offres ? Comment permet-il
lamise al’échelle ? Qui est le propriétaire des données ?

— Lacommercialisation. Le modéle de tarification est-il compréhensible ? La structure
organisationnelle est-elle efficace ?

— Loffre de cas d’usage. Existe-t-il des cas phares a la fois performants et entierement mis en
ceuvre ?

— Les capacités de développement existantes. Dans quelle mesure le fournisseur est-il déterminé
as’investir dans le développement de la plateforme ? Existe-t-il un certain dynamisme dans la
communauté de développeurs ?

— Latechnologie. Dans quelle mesure la plateforme est-elle ouverte et modulaire ? Offre-t-elle un
plan de sécurité avancé ?

— Lesopérations. A quel point la gestion des versions et le contréle des mises a jour sont-ils avancés ?
Lassistance fonctionne-t-elle de fagon fluide ?

Le bon partenaire doit étre sélectionné selon des criteres tarifaires et techniques, mais aussi dans
I'objectif de maintenir 'avantage concurrentiel lors des développements futurs. Ce dernier point peut
étre évalué en examinant de pres les caractéristiques du partenariat : la stratégie de partenariat (quelle
stratégie adopter pour trouver des partenaires fournissant leurs services et solutions via leur propre
plateforme ?), les capacités de développement (dans quelle mesure le prestataire s'investit-il dans le
développement de la plateforme ?) et I'intégration dans la communauté des développeurs (existe-t-il une
communauté active de développeurs qui fournisse ses propres applications, ressources ou solutions sur
la plateforme ?).

2 “Cybersecurity: Linchpin of the digital enterprise”, McKinsey & Company, juillet 2019.
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3.2Plateforme lloT : 'impératif du cloud dans I'industrie manufacturiére

Au sein du secteur manufacturier, 'approche courante en matiére de cloud se concentre sur le
remplacement de certaines activités informatiques clés, ainsi que sur I'accés a une infrastructure
"alademande" intégrant I'approvisionnement, le stockage, les services de données, etc. Siles objectifs
susmentionnés correspondent en effet aux priorités des dirigeants d’entreprise dans I'exploitation du
cloud, ces derniers ne doivent pas perdre de vue que son potentiel est nettement plus large, a I'échelle
de latransformation du modele opérationnel IT de I'entreprise, voire a celle de son activité économique®.
Ainsi, lorsqu’ils souhaitent engager une analyse de rentabilité, ils passent un temps conséquent a
comparer les colts d’'une digitalisation sur site avec ceux d’une digitalisation via le cloud, et consacrent
beaucoup moins de temps au principal vecteur de valeur du cloud : les retombées commerciales.

De nombreuses entreprises industrielles sont confrontées aux défis posés par la complexité excessive
de leurs systemes. Lune d’entre elles a, par exemple, entrepris de rationaliser plus de 30 systemes de
gestion intégrés (ERP) qu’elle avait accumulés au cours d’une série d’acquisitions. Cette complexité
limitait la transparence et ralentissait les processus de production, de chaine d’approvisionnement

et d’autres fonctions opérationnelles. Les données susceptibles d’aider I'entreprise a améliorer ses
activités existaient uniqguement sous la forme de tableurs et dans des systémes disséminés au sein de
toute 'organisation. De ce fait, le déploiement a grande échelle d’un projet nécessitait, pour porter ses
fruits, la mise en ceuvre d’une feuille de route sur plusieurs années.

Lutilisation du cloud pour résoudre de tels défis n'a pas été facile. De nombreuses migrations vers
le cloud échouent parce qu’elles ne s'attachent pas d’abord a simplifier le parc informatique, ni a établir
une bonne gouvernance des données.

En outre, certains colts supplémentaires ont souvent porté atteinte au succés financier de telles
entreprises:

— Lescolts de basculement vers des opérations simultanées en cloud et sur site pour les centres
de données sont dus a la complexité des applications et a une réticence a migrer rapidement.

— Descolts cachés pouvant apparaitre lorsque les plateformes, les outils et les services ne sont pas
bien compris et que I'offre et la demande ne sont pas activement gérées.

— Lescodts de l'intégrateur systeme pouvant persister jusqu’a trois ou quatre ans apres le passage
au cloud, en conséquence de I'application d’'un modéle de type "régie".

— Lescolts des services supplémentaires pouvant étre trois a quatre fois plus élevés que nécessaire
si les applications ne sont pas bien configurées.

— Lesregles de comptabilité générale et une mauvaise gouvernance peuvent exacerber ces codts,
ou en engendrer d’autres, en dépréciant les actifs informatiques non amortis.

Néanmoins, si la majorité des colts du cloud provient de la Tl, 'essentiel de la valeur est généré

du c6té des opérations (figure 26). Le cloud donne en effet acces aux innovations des fournisseurs

de cloud, telles que les nouveaux moteurs d’lA et d’apprentissage automatique. Le cloud facilite en
outre 'expérimentation de nouveaux produits et fonctionnalités, puisque le colt de mise en place d’un
environnement de type "Sandbox" est quasiment nul. Il permet aussi de relier I'entreprise a de nouveaux
produits et services issus de I'’écosysteme de partenaires, comme par exemple des outils de vente,

ce qui contribue largement a lever les obstacles a la collaboration.

Les plateformes sur site, et méme celles hébergées (cloud privé), ne peuvent pas faire face a la
complexité et aux exigences croissantes de la production moderne. Les collaborateurs des chaines de
production et d’approvisionnement, y compris externes (clients et fournisseurs) ont besoin d’un accés
rapide et contrélé aux données opérationnelles et commerciales pour mieux documenter leurs prises de
décision. Les plateformes lloT dans le cloud fournissent cette connectivité et cet accés omniprésents.

8 «Making the cloud pay: How industrial companies can accelerate impact from the cloud", McKinsey & Company, octobre 2020.
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Figure 26
Les cotits du cloud se situent majoritairement du coté de la TI, mais I'essentiel de la valeur est généré
par les opérations
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Les programmes actuels liés au cloud portent principalement sur des remplacements d’infrastructures informatiques,
de sorte que la question de la valeur pour les fonctions opérationnelles n’est pratiquement pas traitée.

L’efficacité des remplacements d’infrastructures informatiques n’est souvent pas au rendez-vous - si la question des
structures complexes et des colts cachés qui accompagnent les opérations et les migrations vers le cloud n’est pas
gérée correctement, le business case sera souvent peu convaincant ; méme les migrations réussies n’atteignent
I’équilibre qu’au bout de 3 a 4 ans.

1. Fréquemment sous-estimées, les bases de données peuvent souvent étre nettement plus onéreuses (jusqu’a 10 fois plus) dans le cloud ; les bases
de données situées dans le cloud manquent de fonctionnalités de nettoyage des données, ce qui gréve les colts de stockage, comparé aux bases
de données maintenues dans I'entreprise

2. Potentiel estimé pour un acteur type du secteur automobile d’ici 2025, a partir du cloud comme catalyseur pour I'analytique, pour un nouveau
modéle économique, une plus grande efficacité opérationnelle, etc. — les investissements ne sont pas inclus

Source : analyse McKinsey

Internetindustriel des objets et technologies avancées: les leviers d’une transformation digitale réussie 63



64

L'avantage intrinseque des systémes du cloud est de fonctionner avec une seule et unique source
d’information, en évitant les outils et les silos de données disparates, et par conséquent en supprimant
la saisie manuelle et les retards de synchronisation des données. Ces améliorations ont pour effet de
réduire le volume d’erreurs et les goulots d’étranglement ainsi que de diminuer le temps alloué aux
taches de base lors de la rationalisation des processus et des flux de travail.

Le cloud offre un potentiel de gains d’efficacité informatique, méme si ces gains peuvent ne pas
compenser le colt du cloud lui-méme. Lefficacité de la main d’ceuvre semble s'améliorer a mesure que
des outils standards de cloud accroissent la productivité du développement. Cela est renforcé par le
perfectionnement des pratiques d’ingénierie logicielle et par 'automatisation du développement et de
la maintenance des applications, des opérations de sécurité du développement, de I'infrastructure, des
tickets et du support. Au-dela de la main d’ceuvre, les gains d’efficacité résultent aussi de la réduction
du nombre de centres de données sur site, de la diminution des dépenses en matériel (¢galement
rendue possible par la standardisation) et de la rationalisation des nouvelles applications une fois les
applications existantes retirées. Les offres du cloud permettent en outre d’'améliorer la TO, en rendant
disponibles les données des appareils de TO dans tous les emplacements physiques voulus et en
permettant de les traiter, via la puissance de calcul du cloud, a des fins d’apprentissage automatique et
d’intelligence artificielle.

P> Etape 1— Rendre le cloud rentable & court terme

Les entreprises industrielles peuvent "infléchir la courbe" pour que le cloud soit rentable a court terme.
Cela passe par quatre leviers (figure 27) :

— Choisir de facon stratégique et séquentielle les applications a faire migrer vers le cloud public et
celles qui doivent rester dans le cloud privé ou sur site (en périphérie de réseau). La définition de
I'objectif final doit permettre de déterminer quelles applications et données doivent migrer et quelles
autres doivent demeurer eninterne.

— Commencer a modifier le modéle opérationnel Tl et TO suffisamment t6t pour impulser un
changement significatif de rythme et de productivité, en particulier dans la gestion du DevSecOps et
des infrastructures. Il est possible d'utiliser le paradigme de l'ingénierie logicielle pour optimiser les
dépenses en personnel informatique.

— Equilibrer la migration de I'infrastructure en tenant compte de la refonte permanente et basée sur le
cloud du modele économique, car cette derniere peut commencer a autofinancer la transformation.
Ce redesign peutinclure des outils de I'lndustrie 4.0 ainsi que l'intégration de la TO, de nouvelles
capacités d’analytique ou encore de nouveaux modeles économiques. Cela passe par un accent
mis sur 'amélioration des processus opérationnels, souvent via I'analytique, domaine dans lequel
I'investissement est moindre et la création de valeur plus rapide.

— S'appuyer sur la flexibilité du cloud pour favoriser une dynamique d’innovation continue au sein de
I'entreprise, sous la forme d’une introduction plus rapide de nouveaux produits, de davantage de
partenariats avec des acteurs externes, et de nouveaux jeux d'écosystéme.
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Figure 27

Méthode éprouvée de déploiement a grande échelle des transformations cloud en quatre étapes
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Source : analyse McKinsey

Effectuer un diagnostic rapide pour évaluer le niveau de maturité "cloud" et identifier
les écarts de compétence a combler:

— Evaluer la progression de I'organisation vers la réalisation des objectifs

— Identifier tout le potentiel et les goulots d’étranglement

Développer la stratégie cloud

Etablir le business case — incluant les avantages pour les fonctions opérationnelles, par
domaine (ex. : acces a I'innovation, a I'agilité et a la résilience), et les avantages du point de
vue du co(t de la technologie (ex. : productivité de la main d’ceuvre, rationalisation des
applications)

Déterminer et concevoir les modéles opérationnels futurs pour les fonctions Tl et opérations

Etablir une feuille de route de la mise en ceuvre pour évaluer la valeur des avantages pour les
fonctions opérationnelles

Concevoir I'architecture cible et les outils nécessaires

Mettre en place le programme de transformation, y compris pour la Tl et la TO, les fonctions
opérationnelles (fabrication, chaine d’approvisionnement, etc.) et les fonctions supports (finance,
RH, etc.)

Mettre en place et optimiser un modéle opérationnel cloud a I'échelle de I'entreprise, qui permette
aux fonctions opérationnelles et Tl de tirer pleinement parti du cloud

Guider la construction et la mise en place du coeur de réseau technologique pour le cloud
Identifier et réaliser des produits minimum viables pour démontrer la réussite de la transformation

Développer les compétences et les responsabilités avec I'équipe interne

Stimuler le changement des fonctions opérationnelles et I'innovation
Accélérer la migration vers le cloud et la montée en compétence a I'échelle de I'entreprise

Porter le modele cloud opérationnel a maturité
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> Etape 2 — Gérer étroitement la transformation par le cloud

Gérer une transformation cloud exige une gouvernance solide. Nous identifions plusieurs actions poury
parvenir :

— Quantifier les avantages commerciaux de chaque initiative du programme de transformation

— Planifier et exécuter une transformation de bout en bout, par domaine d’activité, plutét que de se
focaliser sur des cas d’usage individuels

— Préparer le parc d’applications et de données existant en amont de la transformation, y compris en
établissant une solide gouvernance des données

— Intégrer larationalisation et le retrait de certaines applications a la gouvernance de la transformation
— Formerl'ensemble de 'organisation, par domaine

— Etablirun modeéle de gouvernance cohérent et durable entre les fonctions Tl et TO, incluant les
fonctions centralisées (du siege) et décentralisées (par exemple les fonctions Tl et TO des sites de
production)

— Mettre en ceuvre un processus agile, de la gestion de lademande a la livraison

— Veiller alabonne adoption des améliorations opérationnelles, en investissant dans des programmes
de conduite du changement dés le début de la transformation, en obtenant 'engagement des
fonctions opérationnelles, telles que la chaine d’approvisionnement et de production, et en faisant
convergerlaTletlaTO

Le concept d’infrastructure en tant que service" — c’est-a-dire le fait qu'un fournisseur externe gere

le réseau, le matériel informatique et les ressources sous-jacents de I'entreprise —suscite I'intérét de
nombreux chefs d’entreprise. Des malentendus peuvent cependant survenir si le dirigeant congoit cette
"infrastructure en tant que service" comme un remplacement complet de 'organisation d’infrastructure
de I'entreprise. Sile cloud modifie radicalement les activités, les talents et les modeles opérationnels
nécessaires dans un groupe d’infrastructures internes et au-dela, il ne remplace cependant pas la
nécessité de gérer I'infrastructure elle-méme.

Les entreprises doivent ancrer le nouveau partenariat entre I'informatique et 'ensemble des secteurs
d’activité dans un modele opérationnel qui reflete et soutienne leur investissement croissant dans le
cloud. A cet égard, il est utile d’envisager un systeme intégré plutét qu’un ensemble de technologies
distinctes. Cette approche implique un changement organisationnel de la fonction Tl, ainsi que de
nombreuses Business Units. Ce modéle opérationnel combine les technologies digitales dans le cloud et
les capacités opérationnelles agiles dans une approche intégrée et bien séquencée qui peut rapidement
accélérer la stratégie et la transformation digitale.

| 2 Etape 3 — Mettre en place une équipe "Infrastructure" capable de fonctionner ala maniére
d’une équipe de développement d’applications

Lorsque les entreprises passent au cloud, elles bénéficient de centaines de services qui peuvent étre
combinés et configurés pour optimiser la performance, la sécurité des systemes, la résilience, etc.

Elles ont alors besoin d'une équipe dédiée a I'infrastructure, capable de développer et de gérer des
modeles, des architectures et des services standard qui seront ensuite utilisés par les équipes de
développement. Linfrastructure dans le cloud étant gérée via le code, cette équipe Infrastructure aura
besoin de différents socles de compétences (par exemple en matiére de validation du code) pour pouvoir
fonctionner comme une équipe de développement d’applications. En 'absence d’une telle équipe ainsi
que des services et plateformes standardisés qu’elle est chargée de créer, beaucoup d’entreprises ne
feront que reproduire les solutions sur site — fragmentées et confuses — déja existantes.
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Pour permettre cette évolution fonctionnelle, les équipes chargées de 'infrastructure du cloud
computing doivent passer a un modele opérationnel "proactif" (plutét que "réactif"). Au lieu de répondre
aux demandes de personnalisation émanant des équipes de développement, dont la prise en compte
peut étre longue et coliteuse, ces équipes doivent plutét anticiper les besoins de I'organisation. Dans
un tel contexte, la responsabilité revient directement aux équipes du développement elles-mémes,

car elles ont davantage de flexibilité pour configurer rapidement les ressources dont elles ont besoin.
Non seulement les équipes acquierent davantage de responsabilités sur les colts, mais cette flexibilité
accrue aura aussi pour effet d’augmenter la productivité et la vitesse d’exécution.

L'évolution de l'infrastructure n’est pas seulement utile pour gérer le cloud, elle est également nécessaire
pour retirer tous les avantages offerts par le cloud. De maniére générale, les équipes d’infrastructure
traditionnelles amenées a prendre en charge la gestion du cloud sont trop grandes, ce qui génére un
coltimportant, et elles ne profitent pas des avantages d’un partage de la responsabilité des colts de
fonctionnement avec les équipes d’application. Toutefois, I'absence totale d’équipes d’infrastructure
aurait des conséquences extrémement négatives sur la capacité de I'entreprise a gérer le cloud etaen
tirer parti. On optera donc plutdt pour une équipe "Infrastructure" plus Iégere et plus spécialisée, dont la
mission consistera a tirer tous les avantages offerts par le cloud en termes d’agilité, d'innovation et de
performance.

3.3Ecosystéme technologique

Toutes les entreprises ne réussiront pas en mettant en place elles-mémes des écosystémes. Pour
beaucoup, il sera plus efficace de se joindre aux écosystemes existants. Quelle que soit I'approche
choisie, les entreprises devront commencer par développer de nouvelles compétences, aussi bien en
termes d"écosystemes informatiques" reliant les entreprises aux plateformes et aux services tiers
innovants, ou de nouvelles compétences managériales pour appréhender 'ampleur et lacomplexité des
relations entre écosystémes. Pour réussir ce pari, les entreprises devront nouer de nouvelles relations et
établir de nouveaux modes de collaboration.

Les entreprises ont toujours noué des partenariats et des alliances. Cependant, la logique
d’écosystémes recouvre une si grande échelle que les approches traditionnelles de la gestion des
relations ne peuvent pas s’appliquer. Les entreprises qui aboutissent a de bons résultats sont celles qui
explorent des nouvelles voies pour choisir et gérer leurs partenaires et conclure des accords. Dans ce
contexte, une approche en trois étapes est préconisée™:

> Etape 1- Comprendre les éléments essentiels d’'un écosystéme durable

Pour étre efficace, un écosysteme doit avoir une proposition de valeur convaincante, attrayante,
ouverte et pertinente pour un large éventail d’acteurs et d’activités. Les écosystemes qui prédominent
aujourd’hui ont été lancés par des entreprises technologiques qui ont déployé des plateformes a trés
grande échelle pour concurrencer, désintermédier et souvent remplacer les offres des concurrents
traditionnels, en contrélant les interfaces et les points de contréle des clients.

Pour tirer parti de I'lloT dans un écosystéme, il est utile de disposer d’une plateforme permettant de
créer et de gérer des applications, d’effectuer des analyses poussées, ainsi que de stocker et de
sécuriser les données. Les partenaires de I'’écosysteme, les entreprises et les développeurs disposent
d’une large diversité d’'options en matiere de plateformes.

Les préférences des organisations pionnieres en matiere d’lloT laissent deviner une volonté de tirer
profit des compétences d’un écosysteme de partenaires technologiques plutdt que de s’appuyer sur
des compétences internes. Pour choisir la plateforme lloT la mieux adaptée a leurs besoins, elles suivent
une approche différente de celle des retardataires. Au-dela de leur intérét pour les environnements

™ "Management's next frontier: Making the most of the ecosystem economy", McKinsey & Company, octobre 2017.
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de développement de logiciels soutenus par les plateformes IloT, les organisations pionniéeres sont
davantage susceptibles d’opter pour des plateformes qui attirent et soutiennent une communauté vitale
de développeurs externes.

Peut-étre du fait de compétences particulierement sophistiquées, les pionniers sont plus susceptibles
que les retardataires de se tourner vers des partenaires externes pour leurs plateformes lloT.

> Etape 2 — Sélectionner les bons partenaires afin de diversifier les prestataires de son écosystéme
en plateforme

Pour étre efficace, toute stratégie d’écosystéme exige de bien comprendre ou se trouve la valeur.

Le calcul de la valeur des actifs, tels que la relation client et les données exclusives, ainsi que des
capacités existantes et des opportunités de marché émergentes, permet d'obtenir une image claire
de cette valeur. Fortes de cette base de référence, les entreprises peuvent évaluer les différentes
opportunités de collaboration, en tenant compte des capacités, des marchés et des technologies qui
completent et servent leurs ambitions stratégiques.

Toute tentation de limiter la recherche d’opportunités de collaboration a des acteurs du méme secteur
ou de laméme zone géographique est a proscrire. Il est en effet préférable d’établir une cartographie
systématique des partenaires de I’écosystéme a travers tous les secteurs et tous les archétypes,
d’identifier les critéres clés de sélection (tels que I'accées a de nouveaux clients ou de nouvelles
compétences) et de soupeser les arbitrages a faire (expertise du domaine, effets de dépendance vis-a-
vis d'un seul et méme fournisseur, potentiel de marché, etc.).

Dans ce contexte, les entreprises doivent garder quatre considérations a I’esprit : le potentiel partenaire
peut-il les aider a batir un écosysteme avec des propositions de valeur et un socle de compétences
divers et complémentaires ? Son modele économique est-il suffisamment flexible, orienté client et
évolutif ? Son personnel et ses dirigeants partagent-ils la méme vision ? Est-il culturellement compatible
en termes de méthodes de travail ? etc.

A mesure que le marché des écosystémes se consolide, les entreprises ont intérét a trouver un
partenaire qui ait suffisamment d’envergure et soit prét a collaborer dans la durée, ou bien qui soit trés
différencié et performant pour résoudre des problématiques plus pointues. Elles doivent pour cela
considérer 'ensemble de I'environnement technologique, au-dela des seules applications.

Elles doivent également étre conscientes que le degré de diversité de I'’écosysteme ciblé peut varier:

il peut étre soit plutét monolithique, avec seulement quelques fournisseurs de solutions et de services
d’assistance, ou a contrario tres fragmenté, avec des centaines de fournisseurs de matériel, de logiciels
et de services d’assistance (figure 28). Concernant la composition des logiciels, du matériel et des
services nécessaires a la prise en charge des filieres d’applications et des plateformes, on distingue trois
degrés de diversité, lesquels correspondent aux trois approches suivantes:

— Lasélection des acteurs les plus performants pour chaque catégorie de matériels, de logiciels et
de services d’assistance aidera a obtenir des résultats optimaux dans la catégorie considérée (voir
"Archétype 1: solution diversifiée" de la figure 28). Cependant, la charge de I'assistance, I'effort a
fournir pour intégrer les différentes catégories, et le nombre de points de défaillance potentiels
pourront significativement augmenter dans cette approche.

— Laréduction de la diversité de la pile technologique présente I'avantage de diminuer la charge de
I'assistance, de simplifier I'intégration entre des systémes disparates et de réduire la quantité de
défaillances potentielles (voir "Archétype 2 : solution monolithique" de la figure 28). A l'inverse,
adopter un écosystéme de solution plus monolithique peut entrainer une dépendance vis-a-vis des
fournisseurs comme une capacité réduite a répondre aux besoins changeants des utilisateurs finaux
et a ses propres besoins.
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Figure 28
3 archétypes de composition de I’écosystéeme aux degrés de diversité différents

Aspects de la solution "plateforme lloT"

1. Solution diversifiée 2. Solution monolithique 3. Solution combinée

Fournisseur C

Fournisseur A

Fournisseur A

Fournisseur D Fournisseur A

Interne Interne

Fournisseur E

Fournisseur F

Fournisseur X

Fournisseur C

Solution défavorable, en raison du Solution irréalisable, car aucun Cette solution assure un bon équilibre
travail a fournir pour assurer la fournisseur ne couvre a lui seul entre sourcing efficace et risque
coordination entre les fournisseurs et I’ensemble de la pile de I'lloT. Par minimisé de devenir captif

les différentes interfaces ailleurs, une telle solution exposerait

I’entreprise a un risque accentué de
devenir captive

Source : analyse McKinsey

— Ladoption d’une approche hybride permet d’établir un équilibre entre les besoins de I'entreprise
et les colts de mise en ceuvre et d’exploitation, tout en tirant parti des meilleures solutions
technologiques qui peuvent étre intégrées a un systéeme plus holistique (voir "Archétype 3 : solution
combinée" de la figure 28). Les besoins de I'entreprise et des consommateurs finaux de la solution
lloT et de son architecture sous-jacente sont a pondérer soigneusement en fonction des objectifs a
court etlong terme, des efforts de mise en ceuvre, et de la valeur en jeu.

Le degré de diversité de la plupart des acteurs les plus performants est généralement médian, avec

une consolidation plus importante au sein de la plateforme et la possibilité de mettre en place des
catégories modulaires. Cela permet ainsi de disposer d’'un pipeline unifié pour le développement et la
prise en charge d’applications spécifiques, qu'il s'agisse d’optimiser le processus de planification de la
production (par exemple : co(t des matiéres premieres, calendrier de production) ou de maximiser le flux
des chaines de production tout en réduisant le gaspillage.

En outre, les plateformes (telles que celles concues pour la planification, la connectivité des machines ou
les dispositifs mobiles) et leurs éléments constitutifs (interfaces, connectivité et sécurité) sont souvent
partagés par les différents champs d’applications, tandis que les applications finales sont souvent
spécifigues aux cas d’usage et aux utilisateurs finaux.

Les solutions tactiques tendent souvent vers un écosystéme plus monolithique, mais la plupart
des solutions lloT ont tendance a étre diversifiées par nature, essentiellement en raison de la complexité
des systémes d’automatisation industrielle et des technologies opérationnelles qui les sous-tendent.
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| 2 Etape 3 — Mettre sur pied des équipes ad hoc agiles centrées sur le développement commercial,

capables de gérer lacomplexité de I'’écosysteme

Pour tirer pleinement de I'expertise des spécialistes des plateformes et des solutions, les acteurs
industriels les plus performants mettent en place des équipes de développement commercial de
I'écosystéme qui s'apparentent aux équipes de vente centrales que I'on retrouve chez les acteurs du
B2B. Ces équipes comprennent également des dirigeants et des responsables du management, des
affaires juridiques, du développement commercial et de la technologie. Etant donné la multitude de
problématiques soulevées par la collaboration avec des tiers (notamment en matiere de cybersécurité,
de propriété intellectuelle, de propriété des données, d'octroi de licences, de confidentialité des
données, de partage des bénéfices, de responsabilités Iégales, de respect de la réglementation et de
gestion clients), il est crucial d’'intégrer des experts juridiques aux équipes chargées des négociations.

Les acteurs industriels sont également susceptibles d’avoir besoin de compétences techniques moins
répandues, comme par exemple celles des architectes Tl généralistes capables d’intégrer de multiples
technologies a la fois a l'infrastructure, aux applications et aux services. Les principales responsabilités
de I'équipe de développement commercial d’'un écosystéme sont de procéder a un examen continu

des entreprises de I'écosysteme, de prendre contact avec des partenaires potentiels et d’étudier la
compatibilité des candidats. Elle doit suivre les progres réalisés, et procéder a des points d’étapes
fréquents, afin de déterminer s’il est opportun de donner suite a une option prometteuse et comment,
ou encore de décider quand stopper un processus infructueux. Cette équipe définit également la fagon
dont les nouvelles relations doivent étre structurées — sous forme de coentreprises, de fusions ou de
partenariats — en fonction des pressions concurrentielles rencontrées et des opportunités de marché
identifiées.

La gestion des écosystemes exige de trouver un bon équilibre entre la standardisation (pour éviter
d’aboutir a un fonctionnement désordonné) et la flexibilité (pour pouvoir saisir rapidement les
opportunités). La standardisation des processus de base, tels que la gestion du pipeline, les modeles de
négociation et les principes d’acceptation des logiciels peut contribuer a accélérer le développement
d’un écosysteme efficace. Parallelement, mettre en place des outils permettant de suivre les
performances en temps réel, établir des structures d’accords commerciaux flexibles et investir dans des
processus agiles peut apporter aux entreprises la souplesse dont elles ont besoin pour s’adapter ala
dynamique des écosystemes.

Investir dans une architecture informatique ouverte, des API et des micro-services sera essentiel pour
développer une plateforme technique capable de garantir le degré de flexibilité et d’agilité nécessaire
aux écosystemes. Les dirigeants doivent montrer 'exemple en adoptant les bons comportements, par
exemple en faisant de la gestion des écosystémes une priorité et en consacrant le temps nécessaire aux
partenaires externes.
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Perspective : comment amorcer
une transformation digitale dans
I'industrie manufacturiere

Le "cadre de laréussite", présenté au chapitre 2, décrit les six étapes qui permettent de garantir la
pérennité d’'une transformation digitale. Pour combler I'’écart entre leur situation actuelle et la premiére
étape du processus de transformation, les entreprises doivent :

1

S’assurer de I'implication du dirigeant pour piloter la digitalisation et en faire un projet hautement
prioritaire a I’échelle de I'entreprise,

Fixer des ambitions élevées en matiere de nouvelles méthodes de travail a adopter, et communiquer
clairement sur la valeur ajoutée attendue de ces méthodes.

Identifier et démontrer rapidement la valeur d’un "noyau dur" de huit a dix cas d’usage a fort impact.

Définir les cas d’'usage phares permettant de générer une part importante de la valeur potentielle de
I'lloT et d’autofinancer la transformation.

Batir une architecture informatique flexible et un écosysteme de fournisseurs de technologies pour
déployer rapidement les cas d’'usage a grande échelle.

Intégrer le besoin de compétences non traditionnelles dans la réflexion et recruter ou développer les
compétences en conséquence.

Une approche holistique de la production manufacturiere fondée sur le digital, qui prend en compte

les fondamentaux de 'organisation et des opérations tout autant que les facteurs technologiques,

peut aider les industriels a surmonter les obstacles qui se dressent entre la réussite d’un pilote et le
déploiement a grande échelle. Si elle est appréhendée correctement, la transformation digitale peut étre
une source substantielle de valeur, comme I'ont déja démontré plusieurs cas d’usage réels.
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Lexique

Les définitions données dans ce lexique
refletent la maniére dont les termes
respectifs sont utilisés dans ce rapport.

Automate (PLC - Programmable
Logic Controller). Un automate est un
calculateur modulaire a semiconducteur
intégrant des instructions
personnalisées pour I'exécution

d’une tache donnée. Utilisés dans

les systemes de contréle industriels
d’'un large éventail de secteurs, les
automates ont largement remplacé les
relais mécaniques, les séquenceurs
classiques et les minuteurs.

Cloud computing. Le cloud computing
ou "l'informatique dans le cloud" est

le modele qui permet de disposer de
ressources informatiques ala demande,
en particulier concernant le stockage
de données (stockage dans le cloud)

et la puissance de calcul, sans gestion
active directe par I'utilisateur. Ce terme
s'utilise généralement pour décrire

des centres de données accessibles
aun grand nombre d'utilisateurs via
Internet. Les vastes espaces ainsi
proposés dans le cloud ont souvent

des fonctions réparties sur plusieurs
sites a partir de serveurs centraux. lls
peuvent étre limités a une organisation
donnée (cloud privé ou d’entreprise)

ou accessibles a plusieurs d’entre elles
(cloud public). Le cloud computing
repose sur le partage de ressources
pour garantir lacohérence et la
réalisation d'’économies d’échelle. Les
partisans des solutions de cloud publics
et de cloud hybrides soulignent que le
cloud computing permet aux entreprises
d’éviter ou de minimiser les colts
initiaux d’infrastructure informatique.
Certains affirment également que

le cloud computing permet aux
entreprises de rendre leurs applications
opérationnelles de maniere plus rapide,
avec une plus grande facilité de gestion
et moins de maintenance, et aux équipes
informatiques d’ajuster les ressources
plus rapidement pour répondre a une
demande fluctuante et imprévisible.
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Ccoeur de réseau optimisé par I'lloT.
Les réseaux de communication et de
connectivité fiables et performants sont
au cceur de I'lloT. La mise en place de
réseaux de communication robustes et
flexibles est nécessaire pour autoriser
des machines a communiquer entre
elles, collecter des données, les analyser
et produire les rapports associés.

Dans les opérations industrielles, les
équipements physiques qui permettent
latransmission des données (cables,
connecteurs, cordons de raccordement,
capteurs, commutateurs, etc.) doivent
étre capables de supporterles
conditions difficiles qui caractérisent
ces types d’environnements, tout

en maintenant les hauts niveaux de
performance que l'on attend d’eux.
Lensemble forme I'Ethernet industriel,
que I'on peut comparer a une colonne
vertébrale reliant toutes les parties
d’'une industrie manufacturiere, du siege
social aux sites distants, en passant par
les usines. Ces différentes plateformes
assurent a la fois la connectivité Internet
et la connectivité de I'entreprise.

Convergence TI-TO. La convergence
TI-TO est I'intégration des systemes
fondés sur latechnologie de
I'information (Tl) aux systemes reposant
sur latechnologie opérationnelle

(TO). Les systemes Tl sont utilisés

pour le calcul centré sur les données,
tandis que les systemes TO surveillent
les événements, les processus et

les appareils, et procedent a des
ajustements dans les opérations
alafoisindustrielles et al'échelle

de I'entreprise. On distingue trois
catégories principales de convergence
TI-TO :1) la convergence des processus,
qui couvre la convergence des flux de
travaux, 2) la convergence des logiciels
et des données, qui consiste a mettre les
logiciels et les données du front-office
au service des besoins de la TO, et 3) la
convergence physique, qui consiste a
faire converger ou a mettre a niveau des
appareils physiques avec du matériel

informatique plus récent, afin de pouvoir
ajouterlaTlalaTO traditionnelle.

DevSecOps. Percu comme une
extension de I'approche DevOps,

le DevSecOps (processus de
développement, de sécurité et
d'exploitation) est congu pour intégrer
des pratiques de sécurité au DevOps.
Pour ce faire, le modéle traditionnel,
articulé autour d'une équipe de sécurité
centralisée, doit évoluer vers un modele
fédéré, pour permettre a chaque équipe
d'intégrer les bons controles de sécurité
aleurs pratiques de développement et
d'exploitation (DevOps). Le DevOps est
quant a lui un ensemble de pratiques
qui combine le développement logiciel
et les opérations informatiques afin de
réduire les délais de commercialisation,
permettre une exécution continue, et
améliorer la qualité des logiciels.

Edge computing. Par opposition au
cloud computing, le edge computing, ou
"informatique en périphérie de réseau",
fait référence au traitement décentralisé
des données en périphérie d’'un réseau.
Il consiste a déplacer les applications, les
données et les services informatiques
des nceuds centraux (les data centers)
vers les limites extérieures d’un réseau.
En d’autres termes, I'objectif du edge
computing est de traiter les flux de
données aussi prés que possible de leur
origine et d'obtenir ainsi une latence plus
faible que s'il fallait d’abord transmettre
les données a un serveur dans le cloud.

Infrastructure / plateforme / logiciel
"en tant que service". En matiere

de cloud computing, on distingue
généralement trois niveaux de service
dans le cloud: l'infrastructure en tant
que service (laaS), la plateforme en
tant que service (PaaS) et le logiciel
en tant que service (SaaS). Loffre
d'infrastructure en tant que service
inclut généralement l'instance de
serveur pour le calcul, le stockage de
données et la fonctionnalité de mise
enréseau. La plateforme en tant que
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service ajoute un environnement de
développement a la plateforme dans le
cloud, en plus de I'instance de serveur,
pour permettre aux entreprises de
programmer des applications. Loffre de
logiciels en tant que service comprend
des logiciels facilement disponibles,
hébergés et gérés dans le cloud.

Ces trois niveaux de service ont en
commun de fournir des infrastructures
informatiques abstraites ou virtualisées.
Celasignifie que l'infrastructure, la
plateforme et les logiciels en tant que
service, comme tous les services de
cloud computing, peuvent étre adaptés
dynamiguement aux besoins des
utilisateurs ou des entreprises a tout
moment.

Infrastructure logicielle existante
(brownfield). Uextension de capacité
d’une installation existante (ou
"brownfield development") est la notion
communément utilisée dans le domaine
des technologies de I'information

pour décrire les problématiques qui
nécessitent le développement et le
déploiement de nouveaux systemes
logiciels en présence d’applications ou
de systémes logiciels déja existants ou
"hérités". Cette extension de capacité
implique que toute nouvelle architecture
logicielle devra tenir compte des logiciels
déjaen place et coexister avec eux.

Le concept d'infrastructure logicielle
existante vaut aussi pour la technologie
opérationnelle (TO), et se rapporte
alors généralement a une installation
de production existante utilisant une
technologie opérationnelle déjaen
place.

Internet industriel des objets (lloT -
Industrial Internet of Things). LlloT

est I'utilisation de la technologie de
I'Internet des objets (loT) dans un

cadre industriel, généralement dans un
environnement B2B et souvent pour des
applications opérationnelles telles que la
production manufacturiére, les chaines
d'approvisionnement et la logistique.

10-Link. LIO-Link est une norme de
réseau de communication digitale
industrielle point a point, bidirectionnelle
et de courte distance, filaire ou non
filaire, utilisée pour connecter des
capteurs et des actionneurs numériques
auntype de bus de terrain ou de réseau
Ethernet industriel. Son objectif est de
fournir une plateforme technologique
permettant de développer et d'utiliser
des capteurs et des actionneurs
capables de produire et de consommer
des ensembles enrichis de données. Ces
derniers servent a optimiser, d'un point
de vue économique, les opérations et les
processus industriels automatisés.

Mode (de controle) en boucle fermée.
On distingue deux types de boucles

de contréle : le contrdle en boucle
ouverte et le controle en boucle fermée.
Contrairement au contrble en boucle
ouverte, ou 'action du contréleur est
indépendante de la sortie du processus
(ou de la variable de processus
controlée), I'action du contrdleur en
boucle fermée dépend de la sortie du
processus. Le contréleur en boucle
fermée dispose donc d’une boucle de
rétroaction (feedback loop) par laquelle il
réalise une action de contréle sur la base
des parametres mesurés en sortie du
processus.

MQTT. Le MQTT est un protocole

de communication moderne et léger
permettant de connecter efficacement
des appareils distants avec une faible
empreinte de code et des largeurs de
bandes passantes trés faibles.

OPC (Open Platform
Communications). 'OPC estlanorme
d’interopérabilité qui sécurise et
fiabilise les échanges de données dans
les environnements d’automatisation
industrielle et dans d’autres secteurs.
Cette norme estindépendante des
plateformes et garantit la fluidité de la
circulation des informations entre les
appareils de fournisseurs différents.
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Pile logicielle industrielle. La

pile logicielle industrielle regroupe
'ensemble de produits et d’outils
logiciels nécessaires pour recueillir des
données depuis un point d’extrémité
industriel (une machine), afin d’en
extraire des informations utiles,
d’éclairer la prise de décision en

vue de faire fonctionner lamachine
différemment, ou encore de soutenir
d’autres décisions sur la facon
d’exploiter les opérations sous-jacentes
de maniere plus efficace.

Plateforme de développement Low-
code / No-code. Une plateforme

de développement Low-code est un
logiciel qui fournit un environnement
de développement permettant de
créer des logiciels d'application a
l'aide d'interfaces graphiques et de
configurations, au lieu de passer

par la programmation informatique
traditionnelle codée manuellement.

Un modele Low-code permet aux
développeurs, quel que soit leur
niveau d’expérience, de créer des
applications en se servant d’une
interface utilisateur visuelle combinée
aune logique fondée sur un modele.
Une plateforme de développement
No-code permet aux programmeurs et
aux non-programmeurs de créer des
logiciels d’application via des interfaces
graphiques et des configurations, au
lieu de passer par la programmation
informatique traditionnelle. Les
plateformes de développement
No-code sont étroitement liées aux
plateformes de développement
Low-code, car elles sont toute deux
congues pour accélérer le processus de
développement d’applications.

Plateforme lloT. Dans I'lloT, les
plateformes sont congues pour
déployer des applications permettant
de surveiller, gérer et contréler des
appareils connectés. Les plateformes
lloT traitent ainsi des problemes tels que
la connexion et I'extraction de données
apartird’'un grand nombre et d’'une
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grande variété de points d’extrémité
(end points), lesquels sont parfois situés
dans des endroits peu pratiques et ot la
connectivité estirréguliere.

SCADA - Controle et acquisition

de données en temps réel. Un
systeme de contréle et d’acquisition
de données en temps réel est une
architecture de systeme de contréle
qui utilise des ordinateurs, des
communications de données en
réseau et des interfaces utilisateur
graphiques pour la supervision des
processus de haut niveau. Il integre
d'autres dispositifs périphériques, tels
que des automates programmables

et des régulateurs PID (Proportional

— Integral — Derivative) discrets pour
s'interfacer avec les équipements ou les
machines impliquées dans le processus
de production. Le systéme de contréle
et d’acquisition de données gere les
interfaces opérateur qui permettent
de surveiller et de transmettre des
commandes de processus, telles

que des modifications des points de
consigne des contrdleurs. La logique
de commande en temps réel ou les
calculs des contréleurs sont toutefois
assurés par des modules en réseau qui

Les auteurs

Andreas Behrendt
Directeur associé, Cologne
Andreas Behrendt@mckinsey.com
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Systéme numérique de contréle-
commande (Distributed control
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dans les industries d’assemblage et le
traitement de la production nécessitent
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ades automates programmables
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connectés a une interface homme-
machine, généralement un écran
permettant aux opérateurs de surveiller
la performance générale du systeme et
le comportement des composants et, si
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et échanger toute forme de données
électroniques.

Technologie opérationnelle (TO).
Latechnologie opérationnelle, qui
esttraditionnellement associée ala
production manufacturiere et aux
environnements industriels, comprend
les systéemes de contréle industriel

tels que le controle de supervision et
I'acquisition de données. Alors que
latechnologie de I'information (TI)
inclut la communication dans son
champ d’application, la technologie
opérationnelle n'est traditionnellement
pas une technologie mise en réseau,
c'est-a-dire gu’elle n'est pas connectée
aun réseau plus vaste via Internet. Par
le passé, de nombreux dispositifs de
surveillance ou d’ajustement n'étaient
pas informatisés, et ceux qui disposaient
de ressources informatiques utilisaient
généralement des protocoles fermés et
des automates programmables, plutot
que des technologies permettant une
gestion entierement informatisée.

Francois Soubien
Directeur associé, Paris
Francois_Soubien@mckinsey.com

Les auteurs tiennent a remercier
Isabel Blum, Alexander Busse,

Beltir Caglar-Dayanik, Bill Corrigan,
Leonides de Ocampo, Robert
Feldmann, J6rg Hanebrink,
Alexander Knaak, Zina Kolesova,
Dennis Kusters, Marion Obadia,
Prashanth Parthasarathy, Tanina Sehl,
Tyler Smith, Florian Surek, Joris van
Niel, Zach Warren, Adrian Widmer et
Hayden Zheng pour leurs contributions
alaréalisation de ce rapport.

Internetindustriel des objets et technologies avancées: les leviers d’une transformation digitale réussie


mailto:Andreas_Behrendt%40mckinsey.com?subject=
mailto:Enno_de_Boer%40mckinsey.com?subject=
mailto:Valerio_Dilda%40mckinsey.com?subject=
mailto:Tarek_Kasah%40mckinsey.com?subject=
mailto:Bodo_Koerber%40mckinsey.com?subject=
mailto:Niko_Mohr%40mckinsey.com?subject=
mailto:Gerard_Richter%40mckinsey.com?subject=
mailto:Julie_Rose%40mckinsey.com?subject=
mailto:Francois_Soubien%40mckinsey.com?subject=




QQQQQQQQ

Design: Céline Joly

@McKinsey_France
in @McKinseyFrance




